Digidol — canllaw arfer da
29/01/2024
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Waeth beth fo math neu faint eich prosiect treftadaeth, mae’n debyg y byddwch yn creu rhai allbynnau digidol. Mae’'n
bwysig bod y rhain yn bodloni amodau ein hariannu: argaeledd, hygyrchedd a naws agored.

Drwy ddarllen y canllaw hwn byddwch yn dysgu mwy am ein gofynion ariannu penodol a sut y maent yn amrywio gan
ddibynnu ar faint eich grant. Mae’r gofynion hyn yn helpu gwella mynediad i dreftadaeth gyfoethog y DU a hyrwyddo
defnydd arloesol o ddigidol ar draws y sector.

Mae gennym lawer mwy o wybodaeth a chyngor ar sut i fanteisio i'r eithaf ar dechnoleg ddigidol, i wneud treftadaeth yn
fwy hygyrch a phleserus, ac i gynyddu effaith a chyrhaeddiad eich prosiect. Rydym yn cysylltu & hynny isod. Mae'r
canllaw hwn yn rhoi'r hanfodion i chi.

Ynghylch allbynnau digidol

Wrth "allbynnau digidol' rydym yn golygu unrhyw beth a gréir mewn fformat digidol sydd wedi'i ddylunio i roi
mynediad i dreftadaeth neu helpu pobl i ymgysylltu & threftadaeth a dysgu amdani.

Mae’'n cynnwys popeth sy’n ymwneud & threftadaeth a gynhyrchir mewn fformat digidol o arolygon ac adroddiadau
amgylcheddol a daearyddol i ddeunydd addysgol, adnoddau ymwelwyr a chynnwys arddangos digidol. Gallai eich
allbynnau digidol gynnwys:

e ffotograffau, recordiadau sain a fideo
dogfennau electronig a chronfeydd data
cynnwys gwefannau ac apiau
meddalwedd a chod

modelau 3D

Ein disgwyliadau

Yn y Gronfa Treftadaeth, rydym wedi'n hymrwymo i sicrhau’r budd cyhoeddus, cymdeithasol ac economaidd mwyaf
posibl o’r gwaith rydym yn ei ariannu. Mae sgiliau digidol a thechnoleg yn rhan allweddol o'n Strategaeth Treftadaeth
2033 a gallant gefnogi'r egwyddorion buddsoddi sy’n llywio ein penderfyniadau.

Rydym am i adnoddau treftadaeth ddigidol a ariennir yn gyhoeddus fod ar gael i'r cyhoedd heb gost ac yn agored, nawr
ac yn y dyfodol. felly, mae'n ofynnol gennym i bobl sy'n derbyn ein hariannu fodloni ein gofynion digidol ar argaeledd,
hygyrchedd a naws agored. Bydd y gofynion hyn yn helpu sicrhau bod y prosiectau digidol a ariannwn yn cyflawni ein
hegwyddorion buddsoddi. Dylai prosiectau amlinellu sut y maent yn bwriadu bodloni'r gofynion hyn yn eu ceisiadau am
grant.

Os ydych yn bwriadu creu adnoddau digidol gyda‘ch grant bydd angen i chi:
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e ddeall beth mae pob un o'n gofynion yn ei olygu

e cynnwys cynlluniau ar gyfer bodloni nhw (er enghraifft, trwy gasglu caniatadau perthnasol) yn eich cynllun
prosiect

e cynnwys costau cymesur (er enghraifft, costau yn ymwneud & lletya, gwirio hygyrchedd neu reoli hawliau) yng
nghyllideb eich prosiect

Argaeledd

Rhaid i'’ch allbynnau digidol fod ar gael i'r cyhoedd trwy fynediad rhydd am rhwng pump ac 20 mlynedd o ddyddiad
cwblhau'r prosiect, gan ddibynnu ar lefel eich ariannu:

e grantiau 0 £10,000 i £250,000 — rhaid i allbynnau fod ar gael am bum mlynedd
e grantiau dros £250,000 — rhaid i allbynnau fod ar gael am 20 mlynedd

Nid oes angen i chi gadw'ch adnoddau'n gyfredol na'u lletya eich hun, ond rhaid bod gennych gynllun i sicrhau
mynediad cyhoeddus.

Hygyrchedd

Mae angen i chi gadw at safonau hygyrchedd cydnabyddedig er mwyn i gynifer o bobl & phosibl gyrchu eich allbynnau
digidol:

e rhaid i grantiau rhwng £10,000 a £250,000 — gwefannau a chynnwys gwefan fodloni o leiaf safon hygyrchedd A

Sengl W3C
e rhaid i grantiau dros £250,000 — gwefannau a chynnwys gwefan fodloni o leiaf safon hygyrchedd A Dwbl W3C

Mae VocalEyes wedi cynhyrchu adroddiad ac offeryn meincnodi i helpu sefydliadau i sicrhau bod eu gwefannau'n
hygyrch ac yn gynhwysol.

| gael gwybod mwy am hygyrchedd ar-lein, gweler ein canllaw digidol: cyflwyniad i hygyrchedd ar-lein.

Naws agored

Oni bai bod eithriad cydnabyddedig (y byddwn yn ymhelaethu arno isod) dylai eich allbynnau digidol gael eu rhannu o
dan drwydded agored.

Mae trwydded agored yn rhoi caniatad ymlaen llaw i gyrchu, ailddefnyddio a rhannu allbynnau digidol cyn belled & bod
telerau’r drwydded yn cael eu bodloni. Bydd eich allbynnau digidol yn cynnwys delweddau, ymchwil, deunyddiau
addysgol, adroddiadau amgylcheddol, meddalwedd, cynnwys gwe ac apiau, cronfeydd data, modelau 3D, recordiadau
sain a fideo.

Mae telerau’r drwydded yn sicrhau y rhoddir credyd a chydnabyddiaeth ddyledus i'r sefydliadau a/neu’r unigolion sy’'n
gyfrifol am greu’r allbynnau, ac i Gronfa Treftadaeth y Loteri Genedlaethol am gefnogi’r prosiect.

Remote video URL
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Rydym wedi ymgorffori cynnwys o YouTube yma. Gan y gall YouTube gasglu data personol ac olrhain eich ymddygiad
gwylio, byddwn ond yn llwytho'r fideo ar 6l i chi gydsynio i'w defnydd o gwcis a thechnolegau tebyg fel y disgrifir yn eu
polisi preifatrwydd. Byddwn hefyd yn gosod cwci i gofio eich dewis.

Ydw, rwy’n cytuno

Gwyliwch ar YouTube

Gofynion

Trwydded agored ddiofyn y Gronfa Treftadaeth yw'r drwydded Priodoliad Creative Commons 4.0 Rhyngwladol (CC-BY
4.0). Byddwn hefyd yn derbyn trwydded OGLv.3.0 neu CC BY SA 4.0.

Rhaid i grantion gymhwyso'r drwydded agored i'r allbynnau digidol y maent yn eu cynhyrchu a sicrhau bod yr adnoddau
hyn ar gael yn gyhoeddus am o leiaf pum mlynedd. Dylai aelodau o'r cyhoedd sy'n edrych ar eich deunyddiau
treftadaeth digidol allu gweld bathodyn y drwydded CC-BY 4.0 a datganiad priodoli.

Dylid rhannu metadata, data a chod a gynhyrchir gan y prosiect o dan Ymroddiad Parth Cyhoeddus Cyffredinol Creative
Commons 0 1.0 (CCO0 1.0) neu drwydded meddalwedd agored.

Rhaid i gofnodion rhywogaethau a chynefinoedd a gesglir yn ystod prosiectau a ariannwn gael eu rhannu ag Atlas y
Rhwydwaith Bioamrywiaeth Cenedlaethol (NBN) a/neu’r Ganolfan Cofnodion Amgylcheddol Lleol (LERC). Ceir rhagor o
wybodaeth ar wefan NBN ac yn ein canllaw arfer da tirweddau, moroedd a natur.

Mae gwaith sydd eisoes yn y parth cyhoeddus y tu hwnt i gwmpas y gofyniad hwn. Er mwyn sicrhau nad yw'r
deunyddiau hyn yn cael eu camgymryd am ddeunyddiau hawlfraint, argymhellwn i chi adnabod asedau parth
cyhoeddus yn glir trwy ddefnyddio'r ymroddiad CCO 1.0 neu gyfwerth. Ni ddylai unrhyw hawliau newydd godi o
atgynhyrchu gweithiau parth cyhoeddus a gefnogir gan ein hariannu. Dylid rhannu atgynyrchiadau digidol o
ddeunyddiau parth cyhoeddus, gan gynnwys delweddau ffotograffig a data 3D, o dan yr ymroddiad CCO 1.0.

Ni ellir rhannu gweithiau amddifad (lle na ellir dod o hyd i berchennog yr hawlfraint neu ei fod yn anhysbys) o dan
drwydded agored.

Trosolwg o drwyddedau agored

Mae nifer o faterion ychwanegol i fod yn ymwybodol ohonynt, gan gynnwys hawlfraint, moeseg a GDPR, ac mae
gennym wybodaeth fanylach i’ch helpu:

e 0s nad ydych erioed wedi defnyddio trwyddedau agored o'r blaen, gweler ein canllaw digidol i weithio gyda
thrwyddedau agored

¢ 0s ydych yn gweithio gyda gwirfoddolwyr, cymunedau, contractwyr neu bartneriaid, gweler ein canllaw i greu
adnoddau digidol: GDPR, hawlfraint a defnyddio trwyddedu agored

Eithriadau cydnabyddedig

| rai prosiectau mae'n bosibl y bydd trefniadau amgen neu eithriadau i'n trwydded ddiofyn yn briodol. Mae’r rhain yn
cynnwys prosiectau ag allbynnau digidol sy’n:

e dangos pobl sydd o dan 18 oed ar hyn o bryd
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e cynnwys data categori arbennig, er enghraifft, mewn cyfweliadau hanes llafar
e yn cael eu cynhyrchu gan, neu sy'n dangos, oedolion mewn perygl o niwed

Rydym yn annog pob prosiect i ystyried moeseg mewn perthynas & hawlfraint, trwyddedu a rheoli treftadaeth
ddiwylliannol. Er enghraifft, gall fod gwrthwynebiadau rhesymol i rannu ymchwil, data a chyfryngau eraill a gynhyrchir
mewn perthynas & gweithiau ysbrydol, gwrthrychau angladdol a gweddillion dynol o dan drwydded agored.

Dylai prosiectau godi materion y maent yn credu y byddent yn eu hatal rhag trwyddedu eu hallbynnau digidol yn agored
cyn gynted & phosibl yn y broses ymgeisio, neu, os ydynt yn derbyn dyfarniad ar hyn o bryd, gyda’u Rheolwr
Buddsoddi.

Adnoddau ychwanegol

Rydym wedi cefnogi amrywiaeth o adnoddau i‘ch helpu i gyflwyno treftadaeth ddigidol sydd ar gael, yn hygyrch ac yn
agored.

Mae'r Hyb Treftadaeth Ddigidol, sydd wedi'i gefnogi gan y Gronfa Treftadaeth, yn cynnwys atebion i 100 o'r cwestiynau
digidol mwyaf dybryd a chyffredin a gofynnir gan y sector.

Canllawiau ar sut i ddefnyddio digidol yn greadigol, yn ddiogel ac yn effeithiol:

¢ Cyflwyniad i hygyrchedd ar-lein

e Gweithio gyda thrwyddedau agored

e Creu adnoddau digidol: GDPR, hawlfraint a defnyddio trwyddedu agored
e Preifatrwydd a diogelwch ar-lein

e Dechrau arni gyda dysgu ar-lein

e Gweithio'n ddiogel ar-lein gyda phlant a phobl ifanc

¢ Cynllunydd a llawlyfr prosiectau digideiddio, ac enghreifftiau

¢ Gwneud digideiddio ar gyllideb dynn

Sesiwn briffio arweinyddiaeth ddigidol:

e Deallusrwydd artiffisial
e Trwyddedau agored

Cyflwyniad i hygyrchedd ar-lein

See all updates
Mae'r canllaw digidol hwn wedi'i gynllunio i helpu sefydliadau treftadaeth i wneud eu cynnwys ar-lein yn hygyrch i bawb.

Cyflwyniad

Mae dros 16 miliwn o bobl anabl yn y DU — tua un o bob pedwar o’r boblogaeth.
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Mae'r model cymdeithasol o anabledd, wedi'i esbonio gan yr elusen anabledd Scope, yn dangos sut mae pobl yn cael
eu hanablu gan rwystrau mewn cymdeithas. Rydym yn mynd i'r afael & rhwystrau corfforol gyda rampiau a bariau
gafael, ac agweddau negyddol gydag addysg ac empathi. Mae gwefan anhygyrch yn rhwystr digidol.

Mae yna gyfreithiau sy'n atal gwahaniaethu yn erbyn pobl ag anableddau. Mae pob cam tuag at wella hygyrchedd, ni
waeth pa mor fach, yn helpu i rannu treftadaeth & phobl a fyddai fel arall wedi'u heithrio.

Nod yr arweiniad hwn yw eich cefnogi i fodloni gofynion hygyrchedd digidol y Gronfa Treftadaeth ar gyfer eich prosiect.
Rydym am greu adnoddau treftadaeth ddigidol y gall cynifer o bobl & phosibl eu mwynhau.

Egwyddorion arweiniol

Mae hygyrchedd ar-lein yn ymwneud a phobl

Mae hygyrchedd ar-lein yn ymwneud & sicrhau y gall pobl ag anableddau gael mynediad at eich cynnwys digidol.
Gallwn ni wneud hyn trwy:

e wneud cynnwys yn hawdd i'w ddarllen
e cadw rhyngweithio'n syml
e cynnig sawl ffordd o wneud pethau

Mae hygyrchedd yn gyfrifoldeb a rennir gan bawb sy'n ymwneud & chreu a chyhoeddi cynnwys digidol. Gall
penderfyniadau a gweithredoedd ar unrhyw adeg gael effaith, er gwell neu er gwaeth.

Mae pobl yn cyrchu cynnwys digidol mewn gwahanol ffyrdd

Bydd pobl ag anableddau gwahanol, neu hyd yn oed yr un anabledd, yn wynebu rhwystrau gwahanol. Weithiau, bydd
ateb hygyrchedd un person yn achosi her i rywun arall.

Mae Consortivm y We Fyd-eang (W3C), sefydliad rhyngwladol sy'n datblygu safonau'r we, wedi ysgrifennu am sut mae
pobl ag anableddau yn defnyddio'r we mewn gwahanol ffyrdd. Mae deall rhwystrau posibl yn golygu y gallwn gynllunio
sut i'w lliniaru.

Taith o gynnydd yw hygyrchedd, nid perffeithrwydd. Anelwch at gyfaddawdau synhwyrol i gefnogi cynifer o bobl &
phosibl.

Beth yw cyfrifoldebau hygyrchedd digidol fy mhrosiect?

Mae cynhwysiad, mynediad a chyfranogiad yn un o'r pedair egwyddor fuddsoddi sy'n llywio penderfyniadau grant y
Gronfa Treftadaeth. Mae'r egwyddor hon yn cydnabod y rél sydd gan dechnoleg ddigidol wrth wneud treftadaeth yn fwy
hygyrch a phleserus, a galluogi prosiectau i gynyddu eu heffaith a'u cyrhaeddiad.

Os cewch grant gan y Gronfa Treftadaeth, rhaid i chi lynu wrth safonau hygyrchedd cydnabyddedig fel y gall cynifer o
bobl & phosibl gael mynediad at eich allbynnau digidol:

e grantiau rhwng £10,000 a £250,000 — rhaid i wefannau a chynnwys gwefannau fodloni safon hygyrchedd Lefel A
W3C (A Sengl) o leiaf
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e grantiau dros £250,000 — rhaid i wefannau a chynnwys gwefannau fodloni safon hygyrchedd Lefel AA (A Dwhbl)
W3C o leiaf

Safonau hygyrchedd W3C

Mae W3C yn creu ac yn cyhoeddi Canllawiau Hygyrchedd Cynnwys y We (WCAG), y safon ryngwladol ar gyfer
hygyrchedd cynnwys gwe.

Mae 13 o ganllawiau yn WCAG, wedi'u rhannu'n ofynion unigol neu ‘feini prawf llwyddiant’. Mae pob un yn ymwneud a
lefel hygyrchedd benodol: Lefel A, Lefel AA neu Lefel AAA.

Mae gan wefannau sy'n bodloni'r safon A Sengl sylfaen dda o hygyrchedd, ond byddant yn dal i gynnwys rhwystrau i
lawer o bobl anabl. Bydd gwefannau sy'n bodloni'r safon A Dwbl yn fwy hygyrch. Y lefel uchaf yw'r safon A Driphlyg,
sydd y tu hwnt i gwmpas y canllaw hwn.

Deddfwriaeth hygyrchedd y DU

Mae gan bobl anabl hawliau cyfreithiol i gyrchu nwyddau, cyfleusterau a gwasanaethau. Mae deddfwriaeth hygyrchedd
yn amrywio ar draws y DU ac yn dibynnu ar y math o sefydliad sydd gennych.

Yny DU, mae Deddf Cydraddoldeb 2010, ac yng Ngogledd Iwerddon Deddf Gwahaniaethu ar sail Anabledd 1995, yn
nodi bod yn rhaid i sefydliadau gwladol wneud ‘addasiadau rhesymol’ i sicrhau bod eu gwasanaethau’'n hygyrch i
ddefnyddwyr anabl. Mae hyn yn cynnwys mynediad digidol fel gwefannau, apiau a dogfennau fel ffeiliau PDF.

Mae gwefan Scope for Business yn darparu gwybodaeth am gyfraith y DU a hygyrchedd digidol. Mae Comisiwn
Cydraddoldeb Gogledd Iwerddon yn egluro cyfraith gwahaniaethu ar sail anabledd Gogledd Iwerddon (PDF).

Mae Rheoliadau Hygyrchedd Cyrff Sector Cyhoeddus 2018 yn berthnasol i'r DU gyfan, ac yn ei gwneud yn ofynnol i
gyrff cyhoeddus — sefydliadau sy'n eiddo i'r llywodraeth, a weithredir ganddi, neu a ariennir yn sylweddol ganddi i
ddarparu gwasanaethau cyhoeddus — fodloni safon hygyrchedd Lefel AA WCAG 2.2 a chyhoeddi datganiad hygyrchedd
ar gyfer eu gwefan neu ap symudol.

Y ffordd orau o achub y blaen ar ddeddfwriaeth hygyrchedd yw gwneud eich cynnwys digidol yn hygyrch, gan fodloni
Lefel AA WCAG 2.2. Mae'r gyfraith yn cynnwys eithriadau lle mae hyn yn creu baich anghymesur ar sefydliad, ond
disgwylir i chi fod wedi asesu eich anghenion drwy gynnal asesiad hygyrchedd.

Dylai pob gwefan wneud addasiadau rhesymol, fel darparu testun alt ar gyfer delweddau. Mae'r canllaw hwn yn ymdrin
a llawer o hanfodion pwysig hygyrchedd.

Cynllunio ar gyfer hygyrchedd digidol

Bydd nodi problemau hygyrchedd o'r cychwyn cyntaf yn arbed amser ac yn sicrhau eich bod wedi cynnwys unrhyw
gostau perthnasol yn eich cais.

Dewis platfform gwefan DIY
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Efallai y bydd angen i‘ch prosiect adeiladu gwefan gost isel, hawdd ei rheoli. Mae offer ar-lein fel WordPress, Wix a
Squarespace yn cynnig themau parod. Cofiwch gynnwys hygyrchedd wrth chwilio am theméau. Gallwch chwilio am
theméau WordPress gan ddefnyddio'r tag ‘accessibility-ready’. Nid yw themau sydd wedi'u labelu fel rhai hygyrch yn
gwarantu hygyrchedd.

Gallech wirio tudalen arddangos (demo) gan ddefnyddio'r offer a dulliau ‘checking web pages’, os ydych chi'n
gyfforddus yn gwneud hynny. Bydd hyn yn eich helpu i osgoi theméau gyda'r problemau cyffredin hyn:

testun ar ben cefndir delwedd neu fideo

carwseli sleidiau neu fideos cefndir na ellir eu stopio

ffenestri naid sy'n cuddio cynnwys ac na all defnyddiwr bysellfwrdd eu canslo
porthiannau cyfryngau cymdeithasol na all defnyddiwr bysellfwrdd eu hepgor

Mae hygyrchedd tudalennau gwe hefyd yn dibynnu ar y cynnwys rydych chi'n ei ychwanegu. Gwiriwch eich tudalennau
gwe pryd bynnag y byddwch yn ychwanegu neu'n golygu cynnwys.

Rhestr wirio ar gyfer cyflenwyr trydydd parti

Chi sy'n gyfrifol am hygyrchedd unrhyw wefan neu gynnwys digidol rydych chi'n ei gomisiynu, ac yn anffodus, nid yw
pob datrysiad parod yn hygyrch.

Gwnewch eich ymchwil cyn ymrwymo i gynnyrch neu wasanaeth gan gyflenwr allanol. Dylech ystyried:

A allant fodloni WCAG 2.2 ar lefel A neu AA?

A oes ganddynt strategaeth brofi? A yw'n cynnwys pobl sy'n defnyddio technoleg gynorthwyol?
A oes ganddyn nhw fap hygyrchedd?

A ydyn nhw'n cynnig hyfforddiant a chefnogaeth i olygyddion cynnwys?

Mae gan AbilityNet rhestr wirio caffael hygyrchedd wych y gallwch weithio drwyddi os ydych chi'n comisiynu
gwasanaethau neu wefannau digidol.

Byddwch yn ofalus gyda throshaenau hygyrchedd

Mae troshaen hygyrchedd (a elwir weithiau'n ategyn, teclyn neu far offer hygyrchedd) yn ddarn o feddalwedd trydydd
parti sy'n cael ei ychwanegu at wefan gan ddefnyddio darn o god ac wedi'i ddylunio i wella hygyrchedd ar unwaith i bobl
ag anableddau.

Byddwch yn ofalus o unrhyw feddalwedd sy'n honni ei bod yn trwsio problemau hygyrchedd yn awtomatig. Mae gwefan
Scope for Business yn tynnu sylw at y ffaith nad yw troshaenau hygyrchedd yn gwella hygyrchedd y safle. Gallant
achosi problemau i bobl sy'n defnyddio technolegau cynorthwyol, ac ni fyddant yn golygu eich bod yn cydymffurfio a
WCAG na rheoliadau hygyrchedd.

Gweithio gyda gwirfoddolwyr

Rhannwch y canllaw hwn gyda gwirfoddolwyr sy'n ymwneud a chreu cynnwys digidol, yn enwedig yr adrannau ar arfer
da o ran cynnwys a sut i wirio hygyrchedd digidol. Os ydyn nhw'n newydd i hygyrchedd, ystyriwch y ffordd orau o'u
cefnogi — gydag amser ac ymarfer bydd hygyrchedd yn dod yn gyfarwydd.
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Arfer da o ran cynnwys

Gweithio gyda thestun

Mae llawer o gynnwys digidol yn seiliedig ar destun. Os gellir copio a gludo testun, gellir ei ddarllen yn uchel hefyd gan
offer testun-i-leferydd neu ddarllenydd sgrin. Mae gallu gwrando ar destun yn helpu pobl & golwg gwael neu ddim golwg
a niwroamrywiaeth i ymgysylltu &'ch cynnwys.

Nid yw testun o fewn delweddau yn hygyrch i ddarllenwyr sgrin. Osgowch roi testun mewn siapiau a blychau mewn
dogfennau digidol — mae hyn hefyd yn anhygyrch.

Trefnu cynnwys gyda phenawdau

Mae penawdau'n ychwanegu strwythur at eich cynnwys, ac yn helpu defnyddwyr sy'n gallu gweld i sganio'ch tudalen.
Maent hefyd yn caniatau i bobl lywio cynnwys tudalen, naill ai gyda'r offer sydd wedi'u hymwreiddio mewn dogfennau
neu borwyr gwe, neu gyda darllenwyr sgrin y gellir eu defnyddio ar draws gwahanol gymwysiadau.

Nid yw'n ddigon gwneud i destun edrych yn fwy bras ac o ran maint — mae angen i chi ddefnyddio'r offer pennawd yn
system rheoli cynnwys eich gwefan (CMS) neu feddalwedd golygu dogfennau.

Gallwch addasu ymddangosiad diofyn penawdau, ond rhaid iddynt fod & chyferbyniad Iliw da.

Mae'r penawdau wedi'u rhifo o 1 i 6. Defnyddiwch un Pennawd 1 yn unig fesul dogfen neu dudalen — fel arfer dyma fydd
eich teitl, a 'r man cychwyn i ddarllenwyr sgrin. Triniwch benawdau fel doliau nythu Rwsiaidd. Defnyddiwch Bennawd 2
ar gyfer adrannau, Pennawd 3 ar gyfer is-adrannau, ac yn y blaen.

Cadwch y penawdau mewn trefn; Gall defnyddio Pennawd 4 ar 61 Pennawd 2 fod yn ddryslyd. Dylai offer golygu
ganiatau i chi weld y penawdau rydych chi'n eu defnyddio, fel y gallwch wirio'r drefn. Osgowch benawdau gwag. Gall
hyn ddigwydd pan fydd testun mewn pennawd yn cael ei ddileu ond nid yw'r pennawd yn cael ei dynnu'n llwyr.

Defnyddiwch restrau i dorri blociau testun mwy i lawr

Mae cyfres o eitemau neu ddilyniant o gamau'n haws i'w dilyn pan gant eu cyflwyno fel rhestr gyda bwledi neu rifau.

Nid yw rhestrau a gréir trwy ychwanegu llinell doriad, seren, rhif neu ddelwedd & llaw ar ddechrau pob llinell yn hygyrch.
Rhaid fformatio rhestrau’'n gywir gan ddefnyddio'r offer a ddarperir gan eich CMS neu feddalwedd golygu dogfennau.
Trwy wneud hyn, gall pobl sy'n defnyddio technoleg gynorthwyol ddweud faint o eitemau sydd mewn rhestr, a pha eitem
maen nhw arni.

Gall alinio testun wella darllenadwyedd

Defnyddiwch destun wedi'i alinio i'r chwith ar gyfer ieithoedd o'r chwith i'r dde. Mae testun wedi'i unioni'n anoddach i rai
pobl ei ddarllen oherwydd y bylchau anwastad rhwng geiriau, felly osgowch hyn.

Cyfyngwch destun wedi'i alinio yn y canol i linellau byrion yn unig. Mae ceisio dod o hyd i ddechrau'r llinell nesaf pan
fydd llawer o resi o destun wedi'i alinio yn y canol yn anoddach ar y llygaid a'r ymennydd.
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Mae iaith syml yn haws i'w deall

Mae geiriau syml a brawddegau byrrach yn haws i'w darllen. Osgowch jargon diangen. Os oes rhaid i chi ddefnyddio
termau arbenigol neu dechnegol, esboniwch nhw pan fyddwch chi'n eu defnyddio gyntaf. Mae gan Hemingway
Editor cyfrifiannell darllenadwyedd rhad ac am ddim y gallwch ei ddefnyddio i wirio'ch cynnwys.

Mae cyferbyniad lliw da yn hanfodol

Mae testun golau ar gefndir golau yn anodd i bawb ei ddarllen. Gwnewch yn si?r bod gan y testun ddigon o gyferbyniad
a'r cefndir.

Mae'r rheolau ar gyfer cyferbyniad lliw yn dibynnu ar faint y ffont ac a yw'r testun yn fras. Mae yna hefyd reolau
cyferbyniad lliw ar gyfer eitemau nad ydynt yn destun, fel cefndiroedd botymau. Mae'r postiad blog hwn gan Lywodraeth
y DU am gyferbyniad lliw yn rhoi mwy o fanylion.

Byddwch yn ofalus wrth ddefnyddio emojis

Dylid defnyddio emojis yn anaml, oherwydd eu bod yn gwneud cynnwys yn anoddach i bobl sy'n defnyddio darllenwyr
sgrin ei ddeall. Mae'r fideo hwn o ddarllenydd sgrin yn darllen testun gydag emojis yn dangos y rhwystrau posibl yn glir.
Peidiwch & defnyddio emojis yn lle geiriau — defnyddiwch nhw ar ddiwedd brawddegau — a byddwch yn ymwybodol y
gall ystyr emojis amrywio rhwng grwpiau oedran a chymunedau, ac y gall newid dros amser.

Rhaid i destun dolenni fod yn ddisgrifiadol

Mae creu dolenni hygyrch, wedi'i esbonio yma gan Make Things Accessible, yn gofyn am ddefnyddio testun dolen
ystyrlon ac unigryw. Pan fydd dolenni yn hygyrch, gall defnyddwyr darllenwyr sgrin eu defnyddio i lywio eich cynnwys.
Dylech:

osgoi defnyddio testun dolen generig fel ‘cliciwch yma’ neu ‘darllen mwy’

osgoi defnyddio cyfeiriadau gwefannau fel testun dolen

cynnwys y math o ffeil wrth gysylltu & dogfen i'w lawrlwytho — rhowch ef ar ddiwedd y testun dolen, mewn
cromfachau

Osgowch wneud i ddolenni agor mewn ffenestri newydd. Os na allwch ei osgoi, rhowch wybod i bobl y bydd yn
digwydd — rhowch ef ar ddiwedd testun y ddolen, mewn cromfachau.

Dyma enghraifft o destun ar gyfer dolen: Adroddiad Blynyddol 2026 (PDF, yn agor mewn ffenestr newydd)

Gweithio gyda delweddau

Gall delwedd ategu eich testun, neu gall fod y prif ddarn o gynnwys. Mae'n bwysig disgrifio delweddau ystyrlon i bobl na
allant eu gweld na fel arall eu deall.

Dylai eich CMS neu feddalwedd golygu dogfennau ddarparu opsiwn ychwanegu disgrifiad testun amgen (testun alt)
wrth ychwanegu delwedd. Mae testun alt da yn:

e fyr ac yn gryno
e canolbwyntio ar yr hyn y mae angen i bobl ei wybod heb fanylion diangen
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e nid yw'n dechrau gyda ‘Delwedd o’ na ‘Dolen i’

Er enghraifft, gallai'r testun amgen ar gyfer fas hynafol fod: fas porslen gyda phatrymau blodau glas wedi'u peintio a
[law a dolenni aur goreurog.

Bydd yr union destun a ddefnyddiwch yn dibynnu ar sut a pham rydych chi'n defnyddio delwedd. Dylai'r testun alt ar
gyfer logo sy'n cysylltu & gwefan arall ddechrau gyda thestun y logo a gorffen gyda ‘hafan’ os mai dyna'r dudalen sy'n
cael ei chysylltu. Mae gan W3C goeden benderfynu testun alt i‘ch helpu i benderfynu.

Beth i'w gynnwys mewn capsiynau delweddau

Efallai y bydd gennych yr opsiwn o gynnwys capsiwn gweladwy gyda delwedd. Er bod testun alt yn cael ei ddefnyddio i
ddisgrifio agweddau allweddol ar lun i bobl na allant ei weld, defnyddir testun capsiwn ar gyfer manylion ychwanegol
neu wybodaeth gysylitiedig sy'n ddefnyddiol i bawb:

¢ y cyd-destun golygyddol: pwy, beth, pam, ble a phryd
e nodi fiynhonnell y ddelwedd
e unrhyw wybodaeth hawlfraint, gan gynnwys manylion trwydded agored

Ni ddylai'r testun alt a'r testun capsiwn fod yr un peth. Gan barhau gyda'n enghraifft o fas hynafol, gallai'r capsiwn
ddweud: Fas Iseldiraidd o'r 18fed Ganrif, Amgueddfa Brydeinig, delwedd parth cyhoeddus.

Sut i ddisgrifio ffeithluniau

Mae ffeithlun fel poster sy'n adrodd stori neu'n esbonio pwnc, gyda brawddegau byrion, lluniau, eiconau a siartiau. Nid
oes terfyn uchaf ar destun alt, ond nid ei ddefnyddio i gyfleu'r ystyr llawn yw'r profiad gorau i ddefnyddwyr darllenwyr
sgrin. Defnyddiwch ddisgrifiad testun alt byr ar gyfer y ddelwedd a rhowch y manylion llawn yn y testun ar y dudalen.
Mae gan Goleg Imperial Llundain enghraifft dda ar ei dudalen delweddau hygyrch.

Disgrifio diagramau a siartiau cymhleth

Mae gan adran hygyrchedd Prifysgol Talaith Pennsylvania arweiniad manwl ar gyfer:

e cipluniau sgrin i ddarlunio dogfennaeth
graffiau a siartiau

siartiau llif

e mapiau

hafaliadau mathemategol a gwyddonol

Tablau ar gyfer data

Mae tablau'n defnyddio grid gweledol o resi llorweddol a cholofnau fertigol i helpu esbonio perthnasoedd rhwng darnau
0 ddata. Gallant hefyd fod yn ddefnyddiol i gyflwyno cynnwys strwythuredig. Rhaid fformatio tablau mewn ffordd
benodol i wneud yn si?r y gall pobl na allant weld y grid eu deall.

Cyflwynwch bob tabl gyda phennawd clir, disgrifiadol. Defnyddiwch yr offer a ddarperir yn eich CMS neu feddalwedd
golygu dogfennau i:
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e ychwanegu capsiwn neu destun alt yn crynhoi cynnwys y tabl
e nodi'r rhes a/neu'r golofn pennawd
e atal rhesi rhag torri ar draws tudalennau mewn dogfennau

Mae darllenwyr sgrin yn darllen tablau o'r chwith i'r dde ac o'r brig i'r gwaelod. Cadwch dablau mor syml & phosibl trwy
beidio & rhannu na chyfuno celloedd. Dilynwch reol 'un gell, un eitem' a pheidiwch & defnyddio toriadau llinell. Osgowch
gelloedd gwag — defnyddiwch 'dim data’ neu ‘ddim yn berthnasol' yn lle.

Cynnwys amlgyfrwng a rhyngweithiol

Mae'n well gan rai pobl wylio neu wrando ar gynnwys na darllen llawer o destun. Mae dewis arall i destun yn bwysig o
hyd i bobl sydd & golwg neu glyw cyfyngedig, ond maent hefyd yn dda i bobl mewn amgylcheddau swnllyd, neu leoedd
sy'n mynnu tawelwch.

Osgowch wneud i sain neu fideo chwarae'n awtomatig, gall hyn dynnu sylw ac achosi anghysur corfforol (e.e. cyfog,
pendro). Os na allwch analluogi chwarae awtomatig, gwnewch yn si?r y gall pobl oedi chwarae o leiaf.

Cynllunio ar gyfer canlyniad hygyrch

P'un a ydych chi'n creu eich cynnwys amlgyfrwng eich hun, neu'n ystyried comisiwn, edrychwch ar gyngor cynllunio
cyfryngau sain a fideo W3C cyn recordio. Bydd yn arbed amser ac arian i chi.

Dewisiadau arall i destun ar gyfer cynnwys clyweled

Mae angen trawsgrifiad ar gynnwys sain yn unig, sef fersiwn testun o'r sain fel y gall Pobl F/fyddar ddeall y cynnwys.
Mae angen capsiynau (a elwir hefyd yn isdeitlau) ar gynnwys fideo. Rhaid disgrifio gwybodaeth weledol bwysig a
gyflwynir yn y fideo, gan gynnwys testun ar y sgrin, mewn trawsgrifiad. Mae W3C yn cynnig arweiniad ar wneud
cynnwys sain a fideo yn hygyrch.

Mae llawer o offer fideo yn cynnig capsiynau awtomataidd. Mae YouTube yn cynnig teclyn capsiynu awtomatig. Mae'n
bwysig gwirio cywirdeb capsiynau a gynhyrchir yn awtomatig, gallwch olygu capsiynau YouTube & llaw os oes angen.

Cynnwys rhyngweithiol

Efallai yr hoffech ychwanegu cwis rhyngweithiol, gém neu fap fideo ymdrochol at eich gwefan. Oni bai ei fod wedi'i
ddylunio i fod yn hygyrch, er enghraifft, gan gefnogi mynediad & bysellfwrdd, mae'n debygol na fydd rhai pobl yn gallu
rhyngweithio &'ch cynnwys.

Yn hytrach nag osgoi'r fath gynnwys, gallwch helpu defnyddwyr darllenwyr sgrin i fynd heibio iddo drwy ychwanegu
dolen sgipio, fel yr esbonnir ar wefan Make Things Accessible. Meddyliwch hefyd am ddarparu cynnwys mewn
fformatau amgen, hygyrch.

Ffurflenni

Mae'n debyg bod gan eich gwefan lawer o ffurflenni ar-lein — er enghraifft i anfon ymholiad, gwneud rhodd, neu gadw lle
mewn digwyddiad. Mae ffurflenni hygyrch yn haws i'w cwblhau ac mae pobl yn fwy tebygol o'u defnyddio.
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Rhaid i bob maes mewnbwn mewn ffurflen fod & label clir. Mae labeli'n helpu pobl sy'n defnyddio technoleg gynorthwyol
i wybod pa fanylion i'w nodi, a phryd mae maes yn orfodol.

Peidiwch & dibynnu ar liw yn unig i nodi pan fydd problem gyda ffurflen. Nid yw ychwanegu ffin goch yn ddigon da i
rywun sydd a golwg gwael neu ddim golwg o gwbl.

Gall ffurflenni fynd yn dechnegol iawn. Mae WebAIM wedi llunio canllaw i greu ffurflenni hygyrch. Efallai bod hwn yn
faes lle y byddech chi'n elwa o gymorth proffesiynol.

Offer defnyddiol ar gyfer golygyddion cynnwys

Gall yr offer rhad ac am ddim hyn eich helpu i nodi problemau gyda'ch cynnwys wrth olygu‘ch tudalennau gwe — er
enghraifft dod o hyd i ddelweddau sydd heb destun alt:

e Sally (yn cefnogi WordPress, Joomla ac unrhyw borwr bwrdd gwaith)
e Editorially (yn cefnogi WordPress, Drupal a Squarespace)

Gellir eu gosod yn eich CMS. Mae gan Sally offeryn nodau tudalen hefyd y gellir ei osod mewn unrhyw borwr gwe
bwrdd gwaith.

Cyfryngau cymdeithasol

Mae mwy o lwyfannau cyfryngau cymdeithasol nag erioed. Mae rhai'n canolbwyntio mwy ar destun, tra bod eraill wedi'u
hanelu at ddelweddau a fideo. Mae rhai llwyfannau’n fwy hygyrch i bobl anabl nag eraill, felly bydd defnyddio mwy nag
un yn eich helpu i gyrraedd mwy o bobl.

Defnyddir hashnodau yn aml ar wefannau cyfryngau cymdeithasol i dagio a chwilio am wybodaeth. Mae RNIB wedi
creu canllaw defnyddiol i gyfryngau cymdeithasol ac yn argymell Camel Case ar gyfer hashnodau — er enghraifft
#HunlunAmgueddfa — gan fod res o lythrennau bach yn unig yn anos eu darllen.

Gweminarau a chyflwyniadau

Gall digwyddiadau ar-lein fod yn opsiwn hygyrch i lawer o bobl. Mae recordio digwyddiad yn golygu y gall pobl wylio
pryd, a pha mor aml, y mynnant. Gallwch ddarllen awgrymiadau i gynnal digwyddiadau ar-lein hygyrch a chynhwysol
gan Lywodraeth y DU.

Wrth ystyried gwahanol lwyfannau gweminar, edrychwch ar wefannau i weld pa nodweddion hygyrchedd maen nhw'n
eu cynnwys. Os na allwch ddod o hyd i hyn, cysylltwch &'r darparwyr a gofynnwch.

Gwnewch yn si?r bod ffurflenni cofrestru'n cynnwys cwestiynau am unrhyw addasiadau penodol a fyddai'n ddefnyddiol i
bobl ag anableddau. Caniatewch amser i ddilyn i fyny ar geisiadau am gymorth ychwanegol. Gall gofynion cymhleth fod
y tu hwnt i'ch set sgiliau, yr offer sydd ar gael a'ch cyllideb. Yn gyffredinol, mae pobl yn gwerthfawrogi pan fyddwch yn
ymateb iddynt, a gall trafodaethau helpu i nodi cyfaddawdau defnyddiol.

Rhannwch eich sleidiau cyn y weminar, os gallwch chi. Mae hyn yn helpu pobl & golwg isel neu ddim golwg a
niwroamrywiaeth i'w dilyn yn haws. Gall pobl barhau i gyfeirio at eu copi lleol os yw'r cysylltiad rhyngrwyd yn wan.
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Sut i wirio hygyrchedd digidol

Ni fydd modd i chi wneud gwelliannau effeithiol na ysgrifennu datganiad hygyrchedd gwefan cywir heb ddeall pa mor
hygyrch y mae eich gwefan. Dechreuwch gyda phrofion hygyrchedd awtomataidd. Er na allant ddod o hyd i bopeth,
maent yn gyflym i'w rhedeg ac yn dda wrth ddal y problemau mwyaf cyffredin a sylfaenol. Bydd trwsio'r rhain yn gwneud
gwir wahaniaeth i bobl.

Mae rhai offer defnyddiol am ddim wedi'u crybwyll isod. Os nad ydych yn gyfarwydd &'u defnyddio, efallai na fyddwch yn
deall canlyniadau'r profion yn llawn a sut i drwsio pethau ac efallai y bydd angen cymorth arbenigol arnoch chi.
Blaenoriaethwch yr hyn sy'n gwneud synnwyr ac sydd o fewn eich rheolaeth, fel ychwanegu testun alt i ddelwedd.

Gwirio tudalennau gwe

Os oes gennych wefan fawr, ni fydd angen i chi wirio pob tudalen. Dewiswch sampl sy'n cynrychioli'r gwahanol fathau o
gynnwys, cynlluniau tudalen a rhyngweithioldeb ar eich gwefan:

tudalennau hanfodol (megis tudalen gyswlit, ffurflenni archebu, eich datganiad hygyrchedd)
y tudalennau yr ymwelir & nhw amlaf (megis yr hafan, tudalennau cynnwys amlwg)
tudalennau gyda chynnwys fideo/sain a nodweddion rhyngweithiol

tudalennau a llawer o ddelweddau arnynt (fel orielau lluniau)

Mae WAVE yn offeryn rhad ac am ddim sy'n gwirio gwefannau trwy gopio a gludo eu cyfeiriad gwe. Mae hefyd ar gael
fel estyniad porwr, fel y mae axe DevTools ac ARC Toolkit. Bydd pob un yn eich helpu i nodi problemau hygyrchedd,
ond mae WAVE yn defnyddio iaith lai technegol; dewiswch pa un bynnag rydych fwyaf cyfforddus ag ef.

Yna gwiriwch am y problemau penodol hyn gyda'r offer canlynol er mwyn bod yn drylwyr:

e HeadingsMap, i adolygu strwythur y pennawd
e Target size, i wirio bod dolenni, botymau a meysydd ffurflen yn ddigon mawr

Yn olaf, dilynwch yr arweiniad gan yr Adran Gwaith a Phensiynau i brofi'r canlynol & llaw:

e Dyluniad ymatebol
e Hygyrchedd & bysellfwrdd

Gwirio dogfennau digidol

Mae gwiriwr hygyrchedd Microsoft Office ar gael ar gyfer Word, Powerpoint, Excel, Outlook ac OneNote
ar gyfer Google Workspace mae estyniadau am ddim ar gael i wirio Google Docs, Google Slides a Google
Sheets (am ddim gyda nodweddion am dal)

Colour Contract Analyser, a all wirio tudalennau gwe hefyd

PAC PDF Accessibility Checker, y gellir ei lawrlwytho ar gyfer Windows

PAVE 2.0, sef offeryn ar-lein i wirio PDFs

Mae yna rai gwiriadau a llaw ar gyfer dogfennau digidol y dylech eu gwneud hefyd, ar gyfer pethau fel trefn darllen a
thestun dolen ystyrlon.
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https://wave.webaim.org/
https://accessibility.education.gov.uk/tools-testing/tools/axe-devtools
https://www.tpgi.com/arc-platform/arc-toolkit/
https://accessibility.education.gov.uk/tools-testing/tools/headingsmap
https://accessibility.education.gov.uk/tools-testing/tools/target-size
https://accessibility-manual.dwp.gov.uk/tools-and-resources/basic-accessibility-checks/2-responsive-design-how-to-test
https://accessibility-manual.dwp.gov.uk/tools-and-resources/basic-accessibility-checks/3-keyboard-accessibility-how-to-test
https://support.microsoft.com/en-gb/office/improve-accessibility-with-the-accessibility-checker-a16f6de0-2f39-4a2b-8bd8-5ad801426c7f
https://workspace.google.com/marketplace/app/grackle_docs/1085622905455?flow_type=2
https://workspace.google.com/marketplace/app/grackle_slides/273764076887?flow_type=2
https://workspace.google.com/marketplace/app/grackle_sheets/974235888140?flow_type=2
https://workspace.google.com/marketplace/app/grackle_sheets/974235888140?flow_type=2
https://vispero.com/color-contrast-checker/
https://pac.pdf-accessibility.org/en
https://pave-pdf.org/
https://www.gov.uk/government/publications/doing-a-basic-accessibility-check-if-you-cant-do-a-detailed-one/doing-a-basic-accessibility-check-if-you-cant-do-a-detailed-one#pdfs-and-other-documents

Ysgrifennu datganiad hygyrchedd

Mae darparu datganiad hygyrchedd yn arfer da ar gyfer unrhyw wefan neu gymhwysiad digidol, oherwydd y canlynol:

e mae bod yn glir ac yn dryloyw am rwystrau'n arbed amser i bobl anabl
e mae darparu manylion cyswllt yn meithrin ymdeimlad o ymddiriedaeth

Mae datganiad hygyrchedd yn darparu gwybodaeth i bobl a allai gael problemau wrth ddefnyddio eich gwefan. Mae gan
W3C gyngor ar sut i lunio datganiad hygyrchedd clir.

Mae'n ofynnol i gyrff sector cyhoeddus ddarparu datganiad hygyrchedd gan ddefnyddio geiriad penodol, fel yr esbonnir
yn y canllaw sut-mae-gwneud hwn gan Make Things Accessible. Mae datganiad hygyrchedd yr Amgueddfa Brydeinig
yn enghraifft dda.

Awdur a chyfranwyr

Yngl?n &'r awdur

Nicola Saunders yw Prif Ddatblygwr Pen-Blaen Studio 24, asiantaeth ddigidol sy'n arbenigo mewn dylunio a datblygu
gwefannau hygyrch. A hithau'n gweithio yn y byd digidol ers dros 15 mlynedd, mae wedi helpu llawer o gleientiaid i
ystyried, deall a gwella hygyrchedd, gan gynnwys W3C, RNIB, ac Amgueddfa Fitzwilliam. Nicola yw awdur Studio 24
Guide to accessible content hefyd.

Cyfranwyr

Mae'r gwaith hwn yn adeiladu ar Sgiliau Digidol ar gyfer Treftadaeth: Hygyrchedd Ar-lein (2020) gan Alistair McNaught,
McNaught Consulting, ar gyfer Cronfa Treftadaeth y Loteri Genedlaethol, wedi'i drwyddedu o dan CC BY 4.0.

Rwy'n ddiolchgar i'r bobl ganlynol am eu hadolygiadau:

e Simon Jones, Sylfaenydd a Rheolwr Gyfarwyddwr, Studio 24
e Josie Fraser, Pennaeth Polisi Digidol, Cronfa Treftadaeth y Loteri Genedlaethol

Rhannu'r canllaw hwn

Mae'r gwaith hwn wedi'i rannu o dan drwydded Creative Commons Priodoliad 4.0 Rhyngwladol (CC BY 4.0). Gofynnir i
chi ei briodoli fel ‘Cyflwyniad i hygyrchedd ar-lein (2026) gan Nicola Saunders, Studio 24, ar gyfer Cronfa Treftadaeth y
Loteri Genedlaethol, wedi'i drwyddedu o dan CC BY 40.

Gweithio gyda thrwyddedau agored: Canllaw |
brosiectau
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https://www.w3.org/WAI/planning/statements/
https://www.makethingsaccessible.com/guides/how-to-write-an-accessibility-statement/
https://www.britishmuseum.org/accessibility-statement
https://www.studio24.net/guides/accessibility/
https://www.studio24.net/guides/accessibility/
https://www.heritagefund.org.uk/cy
https://www.heritagefund.org.uk/cy
https://www.heritagefund.org.uk/cy
https://creativecommons.org/licenses/by/4.0/

Rhyfel Oer Steve vs yr RPG ,Photomontage a gomisiynwyd gan Ymddiriedolaeth Amgueddfeydd Birmingham, Steve
Rhyfel Oer / Christopher Spencer CCO 1.0. Addaswyd gan Michael Gimenez i gynnwys wynebau'r awduron, CCO 1.0.

See all updates
Cynhyrchwyd gan Andrea Wallace a Mathilde Pavis ar gyfer Cronfa Treftadaeth y Loteri Genedlaethol

Atodiad Maint
PDF
- : . . . 2.97 MB
Gweld Digital guide Working with open licences as PDF(2.97 MB)
PDF
3.09 MB

Gweld Digital guide Working with open licences (Welsh) as PDF(3.09 MB)

Trosolwg

Mae gofyniad trwyddedu Cronfa Dreftadaeth y Loteri Genedlaethol yn cefnogi mynediad agored i'r dreftadaeth
gyfoethog yn y DU a'r posibiliadau cyffrous o drawsnewid digidol yn y sector diwylliannol.

Mae'r holl ddeunyddiau a gréwyd neu a ddigidwyd gydag arian grant yn ddarostyngedig i'r gofyniad hwn, a
ddiweddarwyd ym mis Medi 2020.

Mae grantion yn cytuno i rannu:

e allbynnau digidol o dan Drwydded Ryngwladol Priodoleddau Tir Comin Creadigol (CC BY 4.0);

e cod, metadata a chyfryngau a gynhyrchir wrth atgynhyrchu gwaith parth cyhoeddus o dan offeryn Cyflwyno Parth
Cyhoeddus Cyffredinol (CCO0 1.0);

e fel o'r blaen, rhaid i grantwyr sicrhau bod y deunyddiau hyn ar gael i'r cyhoedd ar-lein am o leiaf bum mlynedd ar
6l dyddiad gorffen y prosiect.

Os cyflwynwyd neu os ddyfarnwyd cyllid i'ch prosiect cyn mis Medi 2020, gallwch naill ai fabwysiadu'r gofyniad
trwyddedu agored newydd neu barhau i weithio o dan y gofyniad trwyddedu blaenorol.

Mae'r canllaw yma’'n esbonio trwyddedu agored ac yn darparu dull cam wrth gam o ymdrin a'r gofyniad trwyddedu
agored ar gyfer pob cam o'ch prosiect. Mae wedi'i anelu at ymgeiswyr a grantiau Cronfa Dreftadaeth y Loteri
Genedlaethol ond mae'n cynnwys gwybodaeth sy'n ddefnyddiol i unrhyw un sy'n cefnogi mynediad agored i dreftadaeth
ddiwylliannol.

Dymuna’r awduron ddiolch i Josie Fraser am ei chefnogaeth gyda'r canllaw yma.

Noder nad yw'r canllawiau hyn yn gyfystyr & chyngor cyfreithiol.

Expand All accordions

Deall trwyddedau agored a'r parth cyhoeddus
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https://www.heritagefund.org.uk/sites/default/files/media/attachments/Digital%20guide%20Working%20with%20open%20licences.pdf
https://www.heritagefund.org.uk/sites/default/files/media/attachments/Digital%20guide%20Working%20with%20open%20licences%20%28Welsh%29.pdf
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/publicdomain/zero/1.0/

Mae trwyddedau agored ac ymroddiadau parth cyhoeddus yn offer sy'n rhoi caniatad i'r cyhoedd ddefnyddio
deunyddiau a ddiogelir fel arfer gan hawlfraint a chyfreithiau eraill.

Hawlfraint

Bydd hawlfraint yn codi mewn unrhyw gynnwys gwreiddiol rydych chi neu eraill yn ei greu, fel testun a gwaith gweledol,
cerddoriaeth, recordiadau sain, ffilmiau, darllediadau, meddalwedd, cynnwys cronfa ddata, a rhaglenni cyfrifiadurol. Yn
gyntaf, mae Hawlfraint yn perthyn i wneuthurwyr neu gynhyrchwyr y deunyddiau hyn ac yn rhoi hawliau unigryw iddynt
dros y gwaith. Ni ellir defnyddio gwaith a ddiogelir gan hawlfraint heb gael caniatad.

Mae'r rhan fwyaf o wledydd yn diogelu'r gwaith yma’n awtomatig drwy hawlfraint a chyfreithiau eraill. Mae hyn yn golygu
nad oes angen i grewyr gofrestru eu gwaith i dderbyn gwarchodaeth gyfreithiol.

Gall deunyddiau gwarchodedig gael eu hadnabod gan y symbol hawlfraint ‘©' neu wybodaeth arall am hawliau gerllaw.
Mae'r hysbysiad yma’'n hysbysu'r cyhoedd bod y gwaith yn cael ei ddiogelu gan gyfreithiau hawlfraint. Fodd bynnag,
mae hawlfraint yn diogelu gwaith hyd yn oed pan nad yw'r wybodaeth hon yno. Mae hyn yn ei gwneud yn anos dweud a
oes angen caniatad neu a yw'r deunyddiau'n rhad ac am ddim i'w defnyddio, ac o dan ba amodau. Y ffordd fwyaf diogel
yw tybio bob amser bod gwaith yn cael ei ddiogelu gan hawlfraint.

Mae trwyddedau agored ac ymroddiadau parth cyhoeddus yn lleihau'r cyfyngiadau cyfreithiol diofyn hyn, gan ei gwneud
yn haws i bawb gael gafael ar ddeunyddiau a geir ar-lein a'u defnyddio. omain dedications reduce these default legal
restrictions, making it easier for everyone to access and use materials found online.

Cyhoedd

Ni fydd pob gwaith yn cael ei ddiogelu gan hawlfraint. Dywedir bod y gwaith yma ar gael i'r cyhoedd.

Mae'r term ‘parth cyhoeddus' yn cyfeirio at ddeunyddiau nad ydynt yn cael eu diogelu gan y gyfraith, fel ffeithiau a
syniadau, a deunyddiau nad ydynt yn ddigon gwreiddiol i'w hamddiffyn, fel data disgrifiadol sylfaenol. Mae'r parth
cyhoeddus hefyd yn cynnwys yr holl waith y mae hawlfraint wedi dod i ben ar ei gyfer.

Gall unrhyw un ddefnyddio unrhyw ddeunyddiau sydd ar gael i'r cyhoedd am unrhyw reswm, heb ganiatad.

Mae'r ddelwedd isod wedi'i marcio & thrwydded CC BY 4.0 i ddangos i chi sut y bydd yn edrych yn ymarferol.
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OB 4o0nbattepe unknown

Pepsis heros (Fabricius, 1798), Ymddiriedolwyr yr Amgueddfa Hanes Naturiol, Llundain, CC BY 4.0

Pa hawliau eraill a allai fodoli a phwy sy'n eu dal?

Gall hawliau ar wahan i hawlfraint fod yn berthnasol i ddeunyddiau. Isod ceir disgrifiadau byr o hawliau eraill y gallech
ddod ar eu traws yn y deunyddiau rydych chi ac eraill yn eu creu, eu defnyddio a'u rhannu.

Hawliau perfformwyr

Gall hawliau perfformwyr godi mewn ffilmiau neu recordiadau sain sy'n cipio lleferydd neu symudiad person. Hawliau
perfformwyr sy'n perthyn yn gyntaf i'r person a gafodd sylw yn y recordiad.

Hawliau cronfa ddata
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https://data.nhm.ac.uk/dataset/collection-specimens/resource/05ff2255-c38a-40c9-b657-4ccb55ab2feb/record/622827
https://creativecommons.org/licenses/by/4.0/

Diogelir cronfeydd data o dan hawlfraint a hawliau cysylltiedig. Mae'r hawliau hyn yn perthyn i wneuthurwr neu
gynhyrchydd y deunyddiau perthnasol.

Hawliau cytundebol

Gall cytundebau contractiol rhwng crewyr, cynhyrchwyr, cyflogwyr a dosbarthwyr fod yn berthnasol i ddeunyddiau a
chyfyngu ar eu hailddefnyddio. Gallwch hefyd lofnodi cytundebau gyda chyfranwyr a rhoddwyr sy'n cyfyngu ar
ailddefnyddio deunyddiau.

Amddiffyniadau preifatrwydd a data personol

Gall eich prosiect gasglu neu gynnwys gwybodaeth am unigolion a ddiogelir gan gyfreithiau preifatrwydd neu ddiogelu
data, fel y Rheoliad Diogelu Data Cyffredinol. Mae'r hawliau yn perthyn i'r personau y gellir eu hadnabod yn y
deunyddiau.

Dim hawliau

Gallech greu neu ddefnyddio deunyddiau nad ydynt yn denu unrhyw hawliau neu y mae'r hawliau wedi dod i ben
ynddynt. Gall hyn gynnwys deunyddiau parth cyhoeddus a'u hesgusodi, ar yr adeg nad ydynt yn cynnwys unrhyw
wybodaeth bersonol na data sensitif am bobl neu gymunedau eraill.

Eithriadau

Gall eithriadau yn y gyfraith ganiatau i chi ddefnyddio, ymgorffori neu rannu deunyddiau gwarchodedig heb ofyn
ganiatad gan ddeiliad yr hawliau, er bod y rhain yn gyfyngedig. Dysgwch fwy am yr eithriadau hyn yn y Hawlfraint
Defnyddiwr a'r Cortecs Hawlfraint.

Cyflwyno trwyddedau ac offer agored

Mae trwyddedau agored yn ganiatadau ymlaen llaw sy'n caniatau i unrhyw un ddefnyddio, trawsnewid a rhannu
deunyddiau a ddiogelir gan hawlfraint yn rhwydd yn unol & thelerau'r drwydded. Gellir defnyddio offer agored i ddangos
nad yw deunyddiau'n cael eu diogelu gan y gyfraith neu eu bod wedi'u neilltuo i'r cyhoedd.

Marcio eich deunyddiau gyda thrwydded neu offeryn agored

Gall unrhyw un gyhoeddi eu deunyddiau o dan drwydded agored neu ymroddiad parth cyhoeddus. Mae gan lawer o
gyllidwyr ofynion trwyddedu agored i sicrhau bod deunyddiau a ariennir ar gael yn rhwydd i'r cyhoedd.

Mae Creative Commons (CC) yn sefydliad sy'n darparu amrywiaeth o drwyddedau ac offer agored i gyhoeddi cynnwys
gwreiddiol a pharth cyhoeddus. Gallwch gyhoeddi eich allbynnau digidol drwy eu marcio & thrwyddedau ac offer CC.
Nid oes angen cofrestru eich sefydliad na'r deunyddiau yn unman. Dim ond os byddant yn rhoi caniatad i chi wneud
hynny y gallwch gyhoeddi deunyddiau rhywun arall gyda thrwydded neu offeryn.

Trwyddedau ac offer Creative Commons (CC)
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https://www.copyrightuser.org/
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https://copyrightcortex.org/copyright-101
https://creativecommons.org/

Mae trwyddedau ac offer Creative Commons (CC) yn cael eu defnyddio'n helaeth gan y sector treftadaeth yn fyd-eang
oherwydd bod defnyddwyr yn eu cydnabod ac yn ymddiried ynddynt. Mae'r trwyddedau a'r offer safonol hyn yn rhoi
dealltwriaeth glir a dibynadwy i unrhyw un sy'n dod i gysylltiad &'ch deunyddiau o sut y caniateir iddynt eu
hailddefnyddio.

Mae trwyddedau ac offer CC ar gael mewn mwy na 40 o ieithoedd. Fe'u cynlluniwyd i ryddhau deunyddiau ledled y byd.
Maent hefyd yn ddarllenadwy i beiriant ac yn chwiliadwy ar-lein. Mae hyn yn golygu y gall cyfrifiaduron eu darllen a dod
o hyd iddynt mewn chwiliadau sy'n hidlo deunyddiau agored a deunyddiau y gellid eu hail-ddefnyddio.

Beth yw'r gwahaniaeth rhwng trwydded CC ac offeryn CC?

Gellir defnyddio trwyddedau CC ar gyfer deunyddiau a ddiogelir gan gyfraith eiddo deallusol. Bydd hyn yn wir am y rhan
fwyaf o'r cynnwys rydych chi'n ei greu yn ystod y prosiect. Mae gan CC ddwy drwydded ar gyfer trwyddedu cynnwys
gwreiddiol yn agored: CC BY a CC BY-SA. Nid yw trwyddedau CC eraill yn 'agored' am eu bod yn cyfyngu ar
ailddefnyddio masnachol (fel CC BY-NC).

Gellir defnyddio offer CC ar gyfer deunyddiau sydd ar gael i'r cyhoedd neu ar gyfer deunyddiau y mae'r deiliad hawliau
yn eu neilltuo i'r cyhoedd. Mae gan CC ddau offeryn ar gyfer cynnwys parth cyhoeddus: CCO a'r Marc Parth
Cyhoeddus.

Gan fod y parth cyhoeddus yn cael ei ddiffinio yn 6l y gyfraith, gall yr hyn nad yw'n cael ei ddiogelu gan hawlfraint
amrywio o un wlad i'r llall. Dyna pam mae CC yn aml yn argymell defnyddio'r offeryn CCO 1.0 yn lle'r Marc Parth
Cyhoeddus. Mae'r offeryn CCO 1.0 yn gweithredu fel dewis amgen 'dim hawliau a gadwyd yn 6I' neu drwydded wrth
gefn ar gyfer defnyddwyr mewn unrhyw wlad. Dim ond gwaith hen iawn neu ddeunyddiau nad ydynt yn wreiddiol y
gwyddys eu bod ar gael i'r cyhoedd ledled y byd y dylid defnyddio'r Marc Parth Cyhoeddus.

| gael rhagor o wybodaeth am offer a thrwyddedau CC, ewch i'r adran Cwestiynau Cyffredin am Creative Commons ar
eu gwefan.

Astudiaethau achos: Defnyddio wiki i rannu deunyddiau agored

Mae'r gair 'wiki' yn cyfeirio at wefan a adeiladwyd gan ddefnyddio meddalwedd golygu cydweithredol. Mae llawer o
sefydliadau treftadaeth y DU yn rhannu cynnwys digidol agored drwy safleoedd sy'n seiliedig ar wiki.

Wikipedia a Wikimedia UK

Mae Wikipedia yn wefan adnabyddus sy'n seiliedig ar wiki. Mae Sefydliad Wikimedia a'i bennod yn y DU yn cefnogi
Wikipedia a safleoedd eraill, fel Wikimedia Commons a Wikidata, sy'n galluogi miliynau o ddefnyddwyr ledled y byd i
gael gafael ar ddeunyddiau a'u rhannu. Mae’n rhaid i ddeunyddiau a gyfrannir gael eu trwyddedu'n agored neu eu
neilltuo i'r cyhoedd. Mae hyn yn sicrhau bod pawb yn gallu defnyddio ac ailddefnyddio'r hyn a rennir yn rhwydd.

Prifysgol Caeredin

Cyfunodd Wikipedian Preswyl Prifysgol Caeredin Ewan McAndrew a'r myfyriwr, Emma Carrol, Arolwg 2003 o set ddata
Witchcraft yr Alban (1563-1736) gyda data o archifau, fel mapiau ac arolygon hanesyddol. Roeddent yn croesgyfeirio
preswylfeydd bron i 4,000 o bobl a gyhuddwyd o ddewiniaeth gyda'u llecliadau modern. Yna, cafodd y set ddata
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newydd hon ei lanlwytho fel CCO i Wikidata a'i delweddu ar fap digidol.

Llyfrgell Genedlaethol Cymru

Defnyddiodd Wikipedian Preswyl Llyfrgell Genedlaethol Cymru, Jason Evans Ilwyfannau Wikimedia i gyrraedd
cynulleidfaoedd ag effaith leol a byd-eang.

265 Million -
Editions Using

Image Views NLW Images

Media
Appearances

[am) 8000

3rd Party

\\\a Media
Uploads

Effaith rhannu gyda Wikimedia yn ystod y cyfnod preswylio, Jason Evans, CC0 1.0

April 2015 April 2017

Delwedd ffeithlun a gynhyrchwyd ar gyfer adroddiad ar Breswyliaeth Wikimedia UK yn Llyfrgell Genedlaethol Cymru.
Rhwng mis Ebrill 2015 a mis Ebrill 2017, gwelwyd y deunydd a rannwyd gan Lyfrgell Genedlaethol Cymru ar Wikimedia
gan 265 miliwn o bobl, mewn 115 iaith gan ddefnyddio delweddau LIGC, ymddangosodd 22 o weithiau yn y cyfryngau
gydag 8000 o uwchlwythiadau cyfryngau trydydd parti.

Ymddiriedolaeth Bywyd Gwyllt yr Alban
Mae Ymddiriedolaeth Bywyd Gwyllt yr Alban yn rhannu deunyddiau o dan drwydded agored CC BY-SA ar dudalen

MediaWiki bwrpasol fel y gall mwy o bobl gydweithio a chyfrannu at fynd i'r afael & newid yn yr hinsawdd a cholli
bioamrywiaeth.

Amgueddfa Ryfel Imperialaidd

Rhannodd yr Amgueddfa Ryfel Imperialaidd metadata fel CCO a'i lanlwytho i Wikidata. Arweiniodd y gwaith hwn at
brosiectau cyffrous newydd hefyd. Defnyddiodd y Datblygwr Data James Morley y data hwn a setiau data agored eraill i
greu'r wefan A Street Near You. Gall defnyddwyr roi cod post neu gyfeiriad i ddod o hyd i bobl yn eu cymuned a
wasanaethodd ac a fu farw yn y Rhyfel Byd Cyntaf. Roedd y prosiect yn hynod boblogaidd, gan gyrraedd mwy na
240,000 o bobl mewn tri diwrnod.

Expand All accordions
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Manteision trwyddedau agored

Mae trwyddedau agored ac ymroddiadau parth cyhoeddus yn ehangu mynediad i dreftadaeth ac yn galluogi defnydd
newydd, arloesol ac entrepreneuraidd o'ch allbynnau digidol. Gellir cysylltu eich allbynnau & chynnwys agored arall neu
eu defnyddio i wneud gwaith cwbl newydd. Mae hyn yn sicrhau y gall y nifer ehangaf posibl o bobl elwa o waith eich
sefydliad.

Manteision cyhoeddus

Gallai manteision cyhoeddus gynnwys:

¢ ysgolion a phrifysgolion gan ddefnyddio eich deunyddiau yn eu hadnoddau addysgol;

e sefydliadau eraill sy'n cysylltu eu hadnoddau digidol &'ch deunyddiau neu'n datblygu gwasanaethau newydd ar
gyfer y sector treftadaeth o amgylch eich allbynnau digidol;

e miliynau o ddefnyddwyr yn ymgysylitu &'ch deunyddiau drwy Ilwyfannau gwybodaeth agored fel Wikimedia
Commons, Wikipedia a Wikidata;

e gwyddoniaeth dinasyddion ac ymgysylltu & gwirfoddolwyr gan ddefnyddio eich deunyddiau i gynhyrchu
gwybodaeth newydd;

¢ ysgolheigion a pheirianwyr sy'n defnyddio'ch deunyddiau i arloesi mewn dysgu peirianyddol, gweledigaeth
gyfrifiadurol ac ymchwil gyfrifiadurol.

Manteision sefydliadol

Gallai manteision sefydliadol gynnwys:

e mwy o ymgysylltu &'r cyhoedd yn unol ag amcanion eich sefydliad;

dod & threftadaeth i'r amlwg oherwydd gellir gweld mwy o gasgliadau a'u cynnwys ar-lein;

ailddefnyddio ac ail-ddodi eich deunyddiau'n greadigol gan y cyhoedd;

mwy o sylw yn y cyfryngau a diddordeb academaidd a'r cyhoedd

e mwy o draffig i wefannau, llwyfannau digidol a rhyngweithiadau ar gyfryngau cymdeithasol;

arbedion cost sy'n gysylltiedig & hawliau ac atgynhyrchu gorbenion drwy ddarparu cyfryngau hunanwasanaeth.

Enghreifftiau o ailddefnyddio ac ail-ddodi creadigol

"Onid yw'n iawn ein bod yn gwneud yr hyn rydyn ni'n dweud rydyn ni'n ei wneud, yn adlewyrchu Birmingham i'r byd, a'r
byd i Birmingham? Nid yn Birmingham yn unig y mae ein cynulleidfa. Rydym am rannu pethau ledled y byd; dylai'r
manteision fod yn fyd-eang."

Linda Spurdle, Rheolwr Datblygu Digidol Ymddiriedolaeth Amgueddfeydd Birmingham

Yn 2018, rhannodd Amgueddfa ac Oriel Gelf Birmingham eu casgliadau gwaith celf parth cyhoeddus yn rhwydd gyda'r
cyhoedd fel CCO. Buont hefyd yn cydweithio a'r artist Cold War Steve a'r cyfuniad Black Hole Club i ailddosi’r

casgliadau.
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Rhannodd Cold War Steve yn ddiweddarach ei gasgliad ei hun fel CCO ac anogodd y cyhoedd i wneud gosodiadau 0'i
waith celf drwy'r prosiect rhyngwladol ‘You, Me & Cvold War Steve’.

= T

Benny’'s Babbies, Cold War Steve CCO

Croeso i'r mudiad agored

Cysylltu ag eraill

Mae bron i 900 o sefydliadau diwylliannol, sefydliadau a phrifysgolion wedi rhyddhau allbynnau digidol o dan
drwyddedau agored neu i'r cyhoedd. Gallwch weld y rhestr barhaus o'r sefydliadau hyn, gan gynnwys y rhai yny DU, ar
yr Arolwg GLAM Agored a reolir gan Douglas McCarthy ac Andrea Wallace. (CC GAN)

Gweld drosoch chi eich hun

Mae Give it Away to Get Rich yn fideo gan Atie Kapsalis (Uwch Swyddog Rhaglen Strategaeth Ddigidol, Sefydliad
Smithsonian) sy'n crynhoi ei hymchwil ar y manteision y mae sefydliadau diwylliannol wedi'u gweld ar 6l rhyddhau
delweddau o ansawdd uchel i'r cyhoedd. (2016)

Clywed drosoch chi eich hun

Mae cyfweliadau gyda Linda Spurdle (Rheolwr Datblygu Digidol, Ymddiriedolaeth Amgueddfeydd Birmingham) ar y
podlediad Gwaith Digidol (2020) a Douglas McCarthy (2020, CC BY) yn amlygu'r cyfleoedd a'r manteision cyffrous yn
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dilyn rhyddhau'r casgliad parth cyhoeddus fel CCO.
Daliwch ati i'w drosglwyddo

Mae gan wefan Adnoddau Addysgol Agored UNESCO adroddiadau, deunyddiau trwyddedig agored ac offer defnyddiol
eraill ar gyfer paratoi eich prosiect i'w ailddefnyddio gan y cyhoedd mewn amrywiaeth o ffyrdd cyffrous, ynghyd & sut i
hyrwyddo eich deunyddiau ar gyfer ailddefnyddio addysgol.

Expand All accordions

Gofyniad trwyddedu agored Cronfa Dreftadaeth y Loteri Genedlaethol

Mae pob prosiect a gefnogir gan Gronfa Dreftadaeth y Loteri Genedlaethol yn cytuno i rannu eu hallbynnau digidol drwy
drwydded agored neu ymroddiad parth cyhoeddus. Dim ond i'r gwaith a gréwyd gyda chyllid y prosiect y mae'r gofyniad
hwn yn berthnasol.

Gofyniad trwyddedu agored

Cynnwys gwreiddiol

Bydd pob prosiect yn cymhwyso trwydded CC BY 4.0 i'r holl gynnwys gwreiddiol a gréwyd yn ystod y prosiect. Rydych
yn parhau i fod yn berchen ar y gwaith a gynhyrchir o dan y grant. Mae trwydded CC BY 4.0 yn caniatau i bawb rannu
ac addasu eich gwaith at unrhyw ddiben, hyd yn oed yn fasnachol. Rhaid i ddefnyddwyr eich priodoli a nodi a oes
unrhyw newidiadau wedi'u gwneud.

(c) ®

Left: CC BY 4.0 botwm. Right: CC BY eicon.

Bydd angen caniatad arnoch i ddefnyddio trwydded wahanol. | wneud hynny, cysylltwch &'ch cyswillt yng Nghronfa
Dreftadaeth y Loteri Genedlaethol.

Cod a metadata

Bydd pob prosiect yn cymhwyso'r offeryn CCO 1.0 i'r holl god a metadata a gréwyd yn ystod y prosiect, fel cod
meddalwedd neu ddata technegol a gynhyrchir wrth ddigideiddio. Mae'r offeryn CCO 1.0 yn dweud wrth bawb fod y
gwaith ar gael i'r cyhoedd a bod unrhyw hawliau wedi'u hepgor yn fyd-eang i'r graddau llawnaf a ganiateir gan gyfraith
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hawlfraint a chronfeydd data. Gall defnyddwyr gopio, addasu, dosbarthu a chyflawni'r gwaith, hyd yn oed at ddibenion
masnachol, heb ofyn am ganiatad yn gyntaf.

PUBLIC

DOMAIN

Left: Creative Commons Public Domain Declaration (CC0O) botwm. Right: CCO eicon.

"Mae ein gofyniad trwyddedu newydd yn ein helpu i gynyddu mynediad i dreftadaeth gyfoethog y DU a hyrwyddo'r
defnydd arloesol o ddigidol ar draws y sector."

Josie Fraser, Pennaeth Polisi Digidol, Cronfa Dreftadaeth y Loteri Genedlaetholv
Cwmpas y gofyniad trwyddedu agored
Pa ddeunyddiau y mae'r gofyniad trwyddedu agored yn berthnasol iddynt?

Mae'r gofyniad trwyddedu agored yn berthnasol i bob prosiect a ariennir o bob maint, a'r holl ddeunyddiau a gréwyd ac
a gomisiynwyd o ganlyniad i'r cyllid.

Mae enghreifftiau'n cynnwys:

e delweddau a modelau 3D;

testun, ymchwil a setiau data;

meddalwedd, metadata a chod,;

deunyddiau addysgol a chatalogau arddangos;
adroddiadau a chyhoeddiadau prosiect;
cynnwys gwe ac apiau;

recordiadau sain a fideo.

Ni ddylai popeth a gréir yn ystod eich prosiect, fel negeseuon e-bost rhwng aelodau'r tim a chofnodion cyfarfodydd, gael
ei rannu na'i drwyddedu’'n agored. Fodd bynnag, rydym yn eich annog i rannu unrhyw brosesau llif gwaith, canfyddiadau
a gwaith arall mor agored a phosibl er budd eraill.

Ni chaniateir i brosiectau 'ddal yn 6I' allbynnau digidol o safon uwch neu o ansawdd gwell y maent yn eu cynhyrchu.
Dylid cyhoeddi popeth o dan y drwydded briodol neu ymroddiad parth cyhoeddus. Os ydych chi'n poeni am gynnal, gall
eich cyswllt yng Nghronfa Dreftadaeth y Loteri Genedlaethol eich helpu i ddod o hyd i ateb.

Sut mae'r gofyniad yn berthnasol i brosiectau sy'n digideiddio gwaith cyhoeddus?
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Ni allwch hawlio hawliau newydd mewn unrhyw ddeunyddiau ansafonol a gynhyrchir wrth atgynhyrchu gwaith
cyhoeddus gydag arian grant. Mae hyn yn cynnwys atgynhyrchu gwaith cyhoeddus (fel sganiau a data 3D) a'r
deunyddiau eraill a gynhyrchir (fel metadata a pharadata) ond nid yw'n gyfyngedig iddo.

Er mwyn sicrhau nad yw'r deunyddiau hyn yn cael eu camgymryd am ddeunyddiau o dan hawlfraint, dylech nodi'r
asedau parth cyhoeddus hyn yn glir gan ddefnyddio'r offeryn CCO 1.0.

Gweithio gyda deunyddiau trydydd parti

Gallai trydydd parti gynnwys cyflenwyr cyflogedig, crewyr a gomisiynwyd, cydweithwyr di-dal neu aelodau o'r cyhoedd.
Mae deunyddiau trydydd parti newydd yn ddarostyngedig i'r gofyniad trwyddedu agored, a chaniateir eithriadau. |
ddeunyddiau sy'n bodoli eisoes, mae'n ofynnol i ganiatad y trydydd parti gael ei drwyddedu'n agored.

Sut mae'r gofyniad yn berthnasol i ddeunyddiau newydd a gréwyd gan drydydd parti?

Disgwylir i'r holl ddeunyddiau a gréwyd yn ystod y prosiect gael eu rhannu o dan y gofyniad trwyddedu agored. Dylid
trafod hyn yn gynnar gyda thrydydd partion fel y gellir gofyn am eithriad i ddefnyddio trwydded amgen, os oes angen.

Pan delir trydydd parti, dylid cynnwys y gofyniad trwyddedu agored yn y contract. Mae enghreifftiau'n cynnwys:

e Gweithwyr llawrydd sydd wedi'u contractio i greu cynnwys, fel ffotograffau neu negeseuon cyfryngau
cymdeithasol.

e Rhaglenwyr neu beirianwyr cyfrifiadurol sy'n creu cod, llwyfannau neu apiau newydd.

e Artistiaid sy'n cael eu comisiynu i ail-ddodi neu greu gweithiau newydd.

Ariannodd Cronfa Dreftadaeth y Loteri Genedlaethol Ganllaw i hawlfraint a gweithio gyda chylenwyr i greu cynnwys
digidol (2023).

Os yw trydydd parti yn ddi-dal, dylid cydsynio i'r gofyniad trwyddedu agored. Mae enghreifftiau’n cynnwys:

e Aelodau o'r cyhoedd sy'n gwneud cyfraniadau o gyfweliadau neu waith creadigol arall yn ystod gweithdai ymchwil
neu gymunedol.
e Gwirfoddolwyr neu ddefnyddwyr sy'n cyfrannu at eich platfform digidol.

Sut mae'r gofyniad yn berthnasol i ddeunyddiau sy'n bodoli eisoes a gréwyd gan drydydd partion?

Os yw eich prosiect yn defnyddio deunyddiau sy'n bodoli eisoes, mae angen i chi gael caniatad gan ddeiliad yr hawliau i
gymhwysao'r gofyniad trwyddedu agored.

Er enghraifft, os bydd eich prosiect yn sefydlu archif, rhaid i'r deunyddiau newydd a ariennir gan y prosiect gael eu
trwyddedu'n agored. Mae enghreifftiau'n cynnwys:

e canllawiau ar sut i ddefnyddio'r archif

cyhoeddiad am yr archif

nodiadau ac ymchwil curaduron

allbynnau a wneir gan neu gyda chysylltiadau trydyddpar

hyd yn oed y llwyfan ei hun, os caiff ei ddatblygu gan gyllid y grant
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Os yw eich archif yn ymgorffori deunyddiau sy'n bodoli eisoes, mae deiliad yr hawliau yn penderfynu a ellir ei
drwyddedu'n agored.

e Os mai eich sefydliad chi sy'n berchen ar yr hawliau, eich penderfyniad chi yw hyn.
e Os yw trydydd parti yn berchen ar yr hawliau, ni allwch drwyddedu'r gwaith yn agored heb eu caniatad.

Gallwch ddal i ddefnyddio'r deunyddiau a sicrhau eu bod ar gael yn eich archif. Rhowch wybod i ddefnyddwyr pa waith
sy'n cael ei ddiogelu gan hawlfraint a phriodoli deiliad yr hawliau, os yw'n hysbys.

Sicrhau bod eich deunyddiau ar gael i'r cyhoedd
Am ba hyd y dylai deunyddiau prosiect barhau i fod ar gael i'r cyhoedd?

Mae angen i allbynnau digidol fod ar gael i'r cyhoedd am o leiaf bum mlynedd o ddyddiad cwblhau'r prosiect. Bydd hyn
yn amrywio gyda gwerth cyffredinol eich prosiect (yn achos dyfarniadau mwy, mae'r gofyniad hwn yn ymestyn i 20
mlynedd).

Gellir cyhoeddi allbynnau digidol unrhyw le ar-lein cyn belled & bod gan y cyhoedd fynediad am ddim atynt. Ni ddylai fod
yn ofynnol i bobl gofrestru, llenwi ffurflenni na cheisio caniatad arbennig i gyrchu a lawrlwytho eich deunyddiau. Gellir eu
cadw ar eich gwefan neu blatfform prosiect. Gallwch hefyd ddefnyddio ystorfa am ddim, fel Wikimedia Commons neu
GitHub.

Ni ellir dadwneud trwyddedau ac offer agored. Mae hyn yn golygu y bydd eich allbynnau digidol yn parhau i gael eu
trwyddedu'n agored hyd yn oed ar 61 pum mlynedd. Mewn geiriau eraill, unwaith y bydd gwaith yn cael ei ryddhau o dan
drwydded agored, mae gan y cyhoedd bob amser yr hawl i'w ddefnyddio o dan y telerau perthnasol ac ni ellir tynnu'r
caniatad hwnnw'n 6l. Gellir gwneud ceisiadau i dynnu'r gwaith i lawr bob amser. Ond cofiwch efallai na fydd yn bosibl
tynnu pob copi o waith ar-lein i lawr.

Dewis y llwyfan cywir i rannu deunyddiau

Gwnewch yn si?r bob amser y gall y platfform a ddefnyddir i rannu deunyddiau gefnogi'r drwydded, fel y gallwch
gyrraedd mwy o bobl gyda'ch prosiect. Gallwch ddod o hyd i'r wybodaeth hon yn nhermau ac amodau neu nodweddion
trwyddedu'r platfform yr hoffech ei ddefnyddio.

Bydd hyn yn cynyddu cynaliadwyedd cyhoeddi, cyrchu ac ailddefnyddio'r deunyddiau. Er enghraifft, mae YouTube yn
caniatau i grewyr ddefnyddio'r CC BY neu'r Drwydded YouTube Safonol. Byddai cyhoeddi o dan delerau eraill yn gofyn
am olygu'r disgrifiadau fideo i gynnwys y wybodaeth drwyddedu amgen.

Mae gan y Cwestiynau Cyffredin ar Creative Commons a Mynediad Agored a'r Daflen Ffeithiau ar Creative Commons
ac Open Science fwy o arweiniad ar sut i drwyddedu deunyddiau'n agored. (2017, CC GAN)

Mae'r erthygl hon gan Kelly Fitzpatrick (2017) yn trafod sut mae pedwar sefydliad diwylliannol yn defnyddio GitHub i
rannu data a chod.

Expand All accordions
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Eithriadau i'r gofyniad trwyddedu agored

Dylech gynllunio eich prosiect yn unol &'r holl ofynion ariannu, gan gynnwys y gofyniad trwyddedu agored. Gall hyn godi
pryderon ynghylch rhai allbynnau prosiectau. Er enghraifft, efallai y byddwch yn penderfynu nad yw rhai deunyddiau’'n
briodol i'w rhannu'n agored. Dylech godi unrhyw bryderon gyda'ch cyswllt yng Nghronfa Dreftadaeth y Loteri
Genedlaethol cyn gynted & phosibl.

Eithriadau ar gyfer deunyddiau a data sensitif

Mae enghreifftiau o ddeunyddiau nad ydynt efallai'n briodol ar gyfer trwyddedu agored am resymau moesegol yn
cynnwys.

Delweddau o blant, pobl ifanc ac oedolion sy'n agored i niwed, neu gyfraniadau gan blant.
Ffeithiau, gwybodaeth neu atgofion o arwyddocad diwylliannol i darddiad cymunedau.
Olion hynafol, gweithiau ysbrydol neu wrthrychau angladdau.

Ymchwil, data, neu gyfryngau eraill a gynhyrchwyd o amgylch yr enghreifftiau uchod.

Eithriadau ar gyfer deunyddiau sy'n bodoli eisoes

Dylai prosiectau geisio cael caniatad i ryddhau deunyddiau sy'n bodoli eisoes gan drydydd partion lle bynnag y bo
modd. Efallai y bydd rhesymau pam y caiff caniatad ei ddal yn 6l, ac os felly gellir eithrio'r cyfraniadau hyn o'r gofyniad
trwyddedu agored.

Rhannwch eich profiad

Os byddwch yn datblygu dull creadigol neu ddefnyddiol o ymdrin &'r ystyriaethau hyn, bydd y profiad hwnnw o gymorth i
eraill. Rhannwch y dulliau hyn yn gyhoeddus, gyda Chronfa Dreftadaeth y Loteri Genedlaethol neu cysylltwch ag
awduron y canllaw hwn. Hoffem ddysgu mwy am eich profiad.

Astudiaethau achos: Gofal mewn rheoli casgliadau
Telerau ailddefnyddio moesegol

Mae polisi Hawlfraint a Thelerau Ailddefnyddio Moesegol Llyfrgell Ddigidol Qatar yn cydnabod na ddylid newid na
defnyddio rhai deunyddiau diwylliannol yn gyhoeddus mewn ffyrdd a all fod yn niweidiol i'r cymunedau y daw ohonynt.
Mae'r llyfrgell yn cydnabod y dylai hawliau a buddiannau ehangach fod yn berthnasol ac mae angen caniatad y
cymunedau arnynt ar gyfer unrhyw ddefnydd masnachol o'r deunyddiau hyn.

Caniatadau diwylliannol

Mae Polisi Gorchmynion Delweddau a Chaniatad Diwylliannol Amgueddfa Auckland yn ymgorffori gwerthoedd M?ori a
Moana Pacific yn y fframweithiau arweiniol ar gyfer pob casgliad, digideiddio a rheoli hawliau. Gan ddefnyddio'r dull
‘agored fel rheol, a gaewyd drwy eithriad’, mae'r amgueddfa'n creu hidlyddion ar gyfer lefelau bod yn agored i ddiogelu
deunyddiau sensitif ac yn defnyddio polisi caniatad diwylliannol sy'n trin mynediad ac ailddefnyddio fel ar wahan i
fframweithiau hawliau eiddo deallusol.
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Cymhwyso'r gofyniad trwyddedu agored

Mae'r gofyniad trwyddedu agored yn berthnasol i‘'ch holl ddeunyddiau prosiect oni bai bod hawliau trydydd parti neu
eithriadau eraill yn berthnasol. Mae'r adran hon yn darparu dull cam wrth gam o fodloni'r gofyniad trwyddedu agored ar
bob cam o'ch prosiect.

Cam un: Cynllunio eich prosiect

Wrth ddatblygu syniad eich prosiect dylech ystyried pa ddeunyddiau digidol y byddwch yn eu cynhyrchu a sut y byddant
yn cael eu rhannu'n gyhoeddus.

Dechreuwch drwy wneud rhestr o'ch holl allbynnau disgwyliedig, er enghraifft, canllaw sain, delweddau a fideos o'ch
prosiect, cynnwys gwe neu orielau. Yna, nodwch yr hawliau a allai fodoli yn yr alloynnau hyn, a phwy sy'n berchen
arnynt. Nid oes angen i chi gyflwynao'r rhestr hon gyda'ch cais.

Ar hyn o bryd dylech ystyried a yw deunyddiau'n briodol ar gyfer mynediad digidol neu drwyddedu agored. Er enghraifft,
efallai y bydd hyn yn gofyn am eithriadau am resymau moesegol.

Cofiwch, ar hyn o bryd rydych yn cynllunio eich prosiect ac yn creu rhestr i lywio eich cyflwyniad prosiect a'i reolaeth, os
yw'n llwyddiannus. Ni ddylech ddechrau gweithio ar eich prosiect, gan gynnwys casglu hawliau, nes bod eich dyfarniad
wedi'i wneud a bod gennych ganiatad ffurfiol i ddechrau. Er hynny, mae'n bwysig gwneud unrhyw bartneriaid prosiect yn
ymwybodol o ofyniad trwyddedu agored Cronfa Dreftadaeth y Loteri Genedlaethol.

Cam dau: Cyflwyno eich cais

Dylai eich cyflwyniad sén am unrhyw allbynnau digidol allweddol y bydd y prosiect yn eu cynhyrchu a'u rhyddhau yn
unol &'r gofyniad trwyddedu agored. Dylech nodi a allai fod angen eithriadau ar ddeunyddiau trydydd parti neu sensitif.

Os bydd eich cais yn llwyddiannus, gallwch ddefnyddio'ch rhestr o gam un i weld sut mae'r gofyniad trwyddedu agored
yn berthnasol i'ch deunyddiau ac unrhyw ddeunyddiau rydych yn eu hymgorffori.

Mae'r adran nesaf yn cynnwys canllaw i‘ch helpu i feddwl am hyn.

Gwneud rhestr o allbynnau a hawliau

Dylai eich rhestr restru deunyddiau newydd, deunyddiau sy'n bodoli eisoes, a hawliau a allai fodoli. Bydd y
ddogfennaeth hon yn ddefnyddiol ar gyfer cael caniatad i ddefnyddio trwydded agored, cael eithriad i ddefnyddio
trwydded amgen os oes angen, a chredydu'r.

Mae deunyddiau newydd yn cynnwys:

e ffotograff o'r prosiect a gymerwyd gan aelod o'r tim neu wirfoddolwr;
e taith rithwir o amgylch cynefin bywyd gwyllt yn y DU;
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e gwefan am batrymau mudo morfilod yn y DU;
e atgynhyrchiadau digidol o waith creadigol newydd a gynhyrchwyd yn ystod gweithdy prosiect.

Mae deunyddiau cwbl newydd yn ddarostyngedig i'r gofyniad trwyddedu agored a rhaid eu rhyddhau o dan drwydded
CC BY 4.0 neu offeryn CCO 1.0. Gellir gofyn am eithriadau.

Mae deunyddiau sy'n bodoli eisoes yn cynnwys:

engrafiad botanegol wedi'i sganio o lyfr yn eich casgliad;

cofnodion wedi'u digideiddio o ddyddiadur a roddwyd i'ch sefydliad;

fideo digidol o gyfweliad a wnaed gan newyddiadurwr anhysbys yn eich archif;
casgliad wedi'i ddigideiddio o ffotograffau sy'n eiddo i roddwyr.

Gall trydydd partion ddal hawliau yn y deunyddiau hyn a rhaid iddynt gydsynio i'r gofyniad trwyddedu agored.
Gallai hawliau yn y deunyddiau gynnwys:

e hawlfraint

hawliau perfformwyr

hawliau cronfa ddata

hawliau cytundebol

amddiffyniadau preifatrwydd a data personol
e dim hawliau

Trafodir yr hawliau hyn yn yr adran ragarweiniol ar hawlfraint.

Eithriadv:

Yn olaf, ystyriwch a oes unrhyw eithriadau'n briodol. Gall yr adran flaenorol eich helpu i nodi'r rhain a sut i fwrw ymlaen.
Cam tri: Dechrau eich prosiect

Os bydd eich prosiect yn llwyddiannus, byddwch yn gallu dechrau yn syth ar 6l caniatad ffurfiol i ddechrau.

Dylech sicrhau bod partneriaid a chydweithwyr yn ymwybodol o'r gofyniad trwyddedu agored cyn gynted a phosibl. Gall
y sgyrsiau hyn siapio'r ffordd rydych chi'n:

e trefnu eich deunyddiau a llif gwaith y prosiect;
casglu caniatadau ffurfiol, lle bo angen;
marcio deunyddiau gyda thrwydded agored;
credyd a chydnabod unrhyw ddeiliaid hawliau;
rhyddhau allbynnau.

Bydd y broses hon yn gwneud y gwaith o reoli a chyhoeddi allown yn fwy effeithlon. Y cam cyntaf yw cael caniatad
gwybodus gan drydydd partion i wneud cais am drwydded agored.

Sut ydw i'n cael caniatdd gwybodus i ddefnyddio trwydded agored?

Page 29



Gofynnwch i drydydd partion roi caniatad i drwyddedu eu deunyddiau. Gwnewch yn si?r eich bod yn cael eu caniatad
yn ysgrifenedig. Gallwch wneud hyn mewn e-bost, dogfen electronig wedi'i llofnodi neu ffurflen copi caled.

Gwnewch yn si?r bod trydydd partion yn deall sut rydych yn bwriadu defnyddio’r deunyddiau ac unrhyw oblygiadau
trwyddedu agored. Er enghraifft, gallech rannu'r canllaw yma gyda nhw, neu unrhyw adnoddau eraill sy'n ddefnyddiol i
chi.

Beth os naroddir caniatad i ddefnyddio trwydded agored?

Gofynnwch am drwydded i ddefnyddio'r deunyddiau at ddibenion eich sefydliad eich hun.

Nid yw Cronfa Dreftadaeth y Loteri Genedlaethol yn disgwyl i chi ofyn am aseiniad o hawliau na thrwydded unigryw.
Mae aseiniadau'n ei gwneud yn ofynnol i drydydd partion drosglwyddo'r holl hawliau mewn gwaith i chi. Mae
trwyddedau unigryw yn atal y crewyr rhag trwyddedu eu gwaith i unrhyw un arall. Mae'r ddau yn cyfyngu ar allu crewyr i
ddefnyddio eu gweithiau eu hunain. Nid yw'r ddau yn hanfodol. Dylai trwydded nad yw'n gyfyngedig fod y cyfan sydd ei
angen arnoch chi.

Dylai eich cytundeb & thrydydd partion anelu at fod yn deg i bawb sy'n gysylltiedig. Dylai cytundeb teg ddefnyddio
telerau clir ar gyfer caniatadau neu drwyddedau trydydd parti. Mae Cronfa Dreftadaeth y Loteri Genedlaethol yn hapus
i'ch cynorthwyo yn y broses hon os oes gennych gwestiynau.

Beth os nad wyf yn gwybod pwy i ofyn am ganiatad?

Er enghraifft, mae polisi Orphan Works Take Down Orielau Cenedlaethol yr Alban yn rhestru holl awduron gwaith
amddifad ochr yn ochr a chyfarwyddiadau i wneud cais i 'dynnu i lawr' y gwaith. Mae'r dull hwn yn parchu'r hawliau
eiddo deallusol sy'n bodoli yn y gwaith ac yn galluogi unrhyw un i gyflwyno gwybodaeth i helpu i ddod o hyd i ddeiliad yr
hawliau.

Weithiau, nid yw'n bosibl dod o hyd i ddeiliad yr hawliau i gael caniatad. Rydym yn galw gwaith fel hyn yn ‘gwaith
amddifad'. Gall eithriadau cyfreithiol ganiatau i chi ddefnyddio, ymgorffori neu rannu'r deunyddiau hyn. Dysgwch fwy am
waith amddifad yn Hawlfraint Cortex, Defnyddiwr Hawlfraint ac ar wefan Swyddfa Eiddo Deallusol y DU.

Cam pedwar: Yn ystod eich prosiect

Gydag unrhyw brosiect, mae cynlluniau'n newid weithiau. Gall trydydd partion newid eu meddwl ar sut y dylid defnyddio
eu deunyddiau. Dyluniwch eich prosiect mewn ffordd sy'n caniatau i drydydd partion dynnu cyfranogiad yn 6l. Mae hyn
yn cydymffurfio & chyfraith diogelu data. Dysgwch fwy am ddiogelu data a phreifatrwydd yn y Canllaw Digidol:
Preifatrwydd a Diogelwch Ar-lein.

Yn ogystal, efallai y byddwch yn dewis fformat neu blatfform newydd ar gyfer deunyddiau'r prosiect. Cysylltwch &
thrydydd partion i roi gwybod iddynt am y newidiadau hyn a chyrraedd cytundebau newydd, os oes angen.

Cam pump: Cymhwyso'r drwydded neu'r offeryn

Ar hyn o bryd, dylech gymhwyso’r drwydded neu'r offeryn i'ch deunyddiau prosiect. Mae hyn yn golygu marcio
allbynnau eich prosiect tebyg i'r enghreifftiau amrywiol drwy gydol y canllaw hwn.
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Mae angen i chi gyfleu'r drwydded neu’r ymroddiad parth cyhoeddus yn glir wrth sicrhau bod eich deunyddiau ar gael i'r
cyhoedd. Gallwch wneud hyn drwy gynnwys y drwydded neu ymroddiad y parth cyhoeddus yn syth ar 61 y dyfynnod
ynghyd & dolen i'r telerau ailddefnyddio. Dylech gynnwys y botwm neu'r eicon pan fo'n bosibl. Mae gan Creative
Commons ganllawiau hefyd ar sut i briodoli.

Er enghraifft, mae'r canllaw hwn wedi'i drwyddedu CC BY 4.0. Caiff hyn ei gyfleu fel a:

'‘Gweithio gyda thrwyddedau agored: canllaw ar gyfer prosiectau’, Andrea Wallace a Mathilde Pavis (2021), gyda
chefnogaeth Cronfa Dreftadaeth y Loteri Genedlaethol, CC BY 4.0.

Y lle gorau i gyfleu'r wybodaeth hon yw ger y gwaith neu mewn lleoliad amlwg arall. Er enghraifft, gerllaw:

e gwaith a gyhoeddir ar-lein, wrth ochr y gwaith;

cyhoeddiadau fel llyfr, ar y dudalen deitl;

deunydd clyweledol, yng nghredydau'r recordiad ffilm, fideo neu sain;

dec sleidiau, ar y sleid ragarweiniol neu ar y diwedd gyda chredydau eraill;

Dogfen word neu PDF, yn y wybodaeth ragarweiniol neu ar y diwedd gyda chredydau eraill;
gwefan, yn y troedle a'r telerau defnyddio.

Dylech hefyd ymgorffori'r wybodaeth hon a/neu gyswllt URI yn y metadata. Ymhlith y meysydd cyffredin ar gyfer
gwybodaeth am hawliau mae dc:rights neu edm:rights.

Marcio deunyddiau eich prosiect

Ar gyfer deunyddiau rydych chi'n eu creu ac yn dal hawliau ar eu cyfer, mae gennych ddau ddewis. Gallwch ddefnyddio
naill ai'r drwydded CC BY 4.0 neu'r offeryn CCO 1.0. Mae'r telerau ar gyfer pob opsiwn wedi'u cynnwys isod er
gwybodaeth. Mae'r adran nesaf yn cynnwys enghreifftiau o'u defnydd gan sefydliadau'r DU.

CCBY 4.0

Gyda thrwydded CC BY 4.0, mae'r cyhoedd yn rhydd i:

e Rhannu - copio ac ailddosbarthu'r deunydd mewn unrhyw gyfrwng neu fformat
e Addasu - ail-ddodi, trawsnewid ac adeiladu ar y deunydd at unrhyw ddiben, hyd yn oed yn fasnachol

O dan y termau canlynol:

e Priodoleddau - rhaid i ddefnyddwyr roi credyd priodol, darparu dolen i'r drwydded, a nodi a wnaed newidiadau
mewn modd rhesymol, ond nid mewn unrhyw ffordd sy'n awgrymu eich bod yn cymeradwyo'r defnyddiwr neu'r
defnydd

Page 31


https://creativecommons.org/use-remix/attribution/
https://creativecommons.org/licenses/by/4.0/legalcode

Ot ®

Left: CC BY 4.0 botwm. Right: CC BY eicon.

CC01.0

Gyda'r offeryn CCO0 1.0, gall y cyhoedd:

e adeiladu ar y deunydd, ei wella, ei ddosbarthu a'i ailddefnyddio'n rhydd
e at unrhyw ddibenion
e heb gyfyngiad o dan gyfraith hawlfraint neu gronfa ddata

Rhaid i chi gymhwyso'r offeryn CCO 1.0 i ddilyn categoriau o allbynnau:

e unrhyw god a metadata a gréwyd yn ystod y prosiect
¢ cyfryngau a gynhyrchir wrth atgynhyrchu gwaith parth cyhoeddus, fel ffotograffau, amgylchynu digidol a sganiau

PUBLIC
DOMAIN

Left: Creative Commons Public Domain Declaration (CCO0) botwm. Right: CCO eicon.

Mae'r adran nesaf yn cynnwys enghreifftiau o drwyddedau, offer a dyfyniadau yn ymarferol gan sefydliadau'r DUv.
Marcio deunyddiau cyfyngedig

Ni fydd popeth yn eich prosiect yn ddarostyngedig i'r gofyniad trwyddedu agored. Dylech gyfathrebu &'r cyhoedd pa
ddeunyddiau nad ydynt ar gael i'w hailddefnyddio gan y cyhoedd.

Defnyddio labeli eraill i farcio deunyddiau cyfyngedig

Rydym yn argymell eich bod yn defnyddio’r label RightsStatements.org i farcio deunyddiau sydd wedi'u cyfyngu gan
hawliau.
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RightsoStatements Ualbels: In Copyright, Unknown Rightsholder and Other Legal Restrictions

Mae RightsStatements.org yn sefydliad sydd wedi cynllunio 12 label safonedig y gellir eu defnyddio pan na ellir
defnyddio offer a thrwyddedau CC. Er enghraifft, gellir defnyddio'r labeli hyn i farcio gwaith mewn hawlfraint, gwaith
amddifad neu ddeunyddiau sensitif y gall cyfyngiadau eraill fod yn berthnasol iddynt.

Ar gyfer gwaith mewn hawlfraint, mae'r label briodol In Copyright: © Cronfa Dreftadaeth y Loteri Genedlaethol

Ar gyfer gwaith amddifad, y label briodol yw Unknown Rightsholder: Yr holl hawliau a gadwyd yn 6l

Ar gyfer deunyddiau sensitif sy'n briodol ar gyfer mynediad ar-lein, y label briodol yw Cyfyngiadau Cyfreithiol Eralll
: Hawliau'n Berthnasol.

Sut ydw i'n cyfleu pa ddeunyddiau sydd wedi'u cyfyngu yn fy mhrosiect?

Ar gyfer allbynnau sy'n cynnwys deunyddiau lluosog gyda gwahanol ddatganiadau hawliau, dylech arddangos y
datganiadau hawliau unigol wrth ymyl pob gwaith.

Gallwch wneud hyn gan ddefnyddio testun fel 'Pob hawl a gadwyd yn 8I' neu drwy briodoli'r deiliad hawliau ger y gwaith
gyda symbol yr hawlfraint. Mae hyn yn cyfleu i'r cyhoedd bod y gwaith mewn hawilfraint.

Mae Sefydliad Getty yn rhoi enghreifftiau ar y ffordd orau o wneud hyn. Gallwch weld sut mae'r Sefydliad yn cymhwyso
hyn yn ymarferol yn y cyhoeddiadau ar eu llyfrgell rithwir, ac yn y darlun isod.
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Expand All accordions

Enghreifftiau yn ymarferol

Mae sawl ffordd o ddyfynnu gwaith gyda'r drwydded agored neu ymroddiad parth cyhoeddus. Er nad yw'r offeryn CCO
yn ei gwneud yn ofynnol yn gyfreithiol i ddefnyddwyr briodoli'r ffynhonnell, bydd darparu dyfynnod yn eu galluogi i
wneud hynny'n haws. Mae'r adran hon yn rhoi enghreifftiau yn ymarferol gan sefydliadau'r DU.

Delweddau

Wellcome Collection

ffotografansawddwehelro jar meddyginiaeth borffor sidp wrn. Mae gwybodaeth am ddyfyniadau a thrwyddedau agored y

Mae'r casgliad Wellcome Collection yn sicrhau bod ystod o ddeunyddiau gwreiddiol ar gael o dan drwydded CC BY.

Jar meddyginiaeth porffor. Credyd: Wellcome Collection. Priodoleddau 4.0 Rhyngwladol (CC BY 4.0).
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Amgueddfa ac Oriel Gelf Birmingham

fiotografwedi'isiframiooordystysgrif diolch a gyflwynwyd i Joseph Edward Southall gan Gorfforaeth Birmingham i ddiolch ¢

Mae Ymddiriedolaeth Amgueddfeydd Birmingham yn rhyddhau delweddau o waith parth cyhoeddus i'w ailddefnyddio o
dan yr offeryn Cyflwyno Parth Cyhoeddus Cyffredinol CCO 1.0 drwy'r platfform Adnoddau Delwedd Ddigidol.

Tystysgrif diolch, wedi'i ddarlunio gan I. E. Harper. Amgueddfa ac Oriel Gelf Birmingham, CCO 1.0.

Data, data 3D, a setiau data

Bydd rhai prosiectau'n creu setiau data, metadata a chod. Yn yr achosion hyn, ystyriwch ddrafftio polisi metaddata
penodol sy'n ei gwneud yn glir y gall defnyddwyr gael gafael ar y deunyddiau hyn sydd ar gael fel CCO a'u
hailddefnyddio

Prifysgol Dundee

Mae Amgueddfa Prifysgol Dundee, Amgueddfa Forwrol yr Alban a Gr?p yr Amgueddfa Wyddoniaeth yn rhyddhau
modelau 3D CCO drwy Sketchfab.

Amgueddfa Hanes Naturiol

Mae'r Amgueddfa Hanes Naturiol yn sicrhau bod delweddau a setiau data ansawdd uchel ar gael i'w lawrlwytho drwy'r
Porth Data.

Rhannu eich deunyddiau

Unwaith y bydd deunyddiau eich prosiect yn barod i'w rhannu, dylech ystyried pa lwyfan y byddwch yn ei ddefnyddio i
gynnwys eich deunyddiau. Rhaid i allbynnau digidol fod ar gael i'r cyhoedd am o leiaf bum mlynedd o ddyddiad
cwblhau'’r prosect.

Archwiliwch eich opsiynau

Mae'r Llyfrgell Brydeinig yn defnyddio GitHub i ryddhau data CCO. Mae Llyfrgell Genedlaethol Cymru wedi trosi ei
chasgliad metaddata i Wikidata, sy'n ei gwneud yn ofynnol i ddata gael ei ryddhau CCO ar gyfer integreiddio
platfformau. Roedd sefydliadau eraill, fel y Gerddi Botaneg Brenhinol, Kew a Llyfrgell Genedlaethol yr Alban yn
rhyddhau deunyddiau a metadata drwy integreiddio eu casgliadau ag Europeana. Mae Llyfrgelloedd Newcastle yn
defnyddio Flickr i ryddhau delweddau CC BY.

Mae llawer o sefydliadau hefyd yn rhyddhau eu Rhyngwyneb Rhaglennu Ceisiadau yn agored. Mae Rhyngwyneb
Rhaglennu Ceisiadau agored yn galluogi meddalwedd i integreiddio metadata CCO a rhedeg gorchmynion er mwyn
creu cynhyrchion a chymwysiadau newydd o amgylch deunyddiau agored.

Support good citation practice

Gallwch gefnogi arferion dyfynnu da drwy ddarparu'r credyd yr hoffech fynd gyda'r gwaith wrth iddynt gael eu
hailddefnyddio. Gall defnyddwyr gopio a gludo'r wybodaeth hon yn hawdd. Yn olaf, diweddarwch bolisi hawlfraint neu
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delerau defnyddio eich gwefan i gyfleu deunyddiau a gynhyrchir gyda chyllid Cronfa Dreftadaeth y Loteri Genedlaethol
sydd ar gael i'w hailddefnyddio.

Mae gan yr Atodiad dermau sampl y gellir eu copio a'u haddasu ar gyfer polisi eich gwefan.

Os bydd unrhyw beth yn yr adnodd hwn o gymorth i chi, mae croeso i chi ail-bwrpasu'r testun yn eich dogfennau polisi
neu reoli hawliau eich hun.

Byddem yn gwerthfawrogi cydnabyddiaeth gan gredyd tebyg i'r un isod:

Mae rhywfaint o'r canllawiau yn [yr adnodd hwn] wedi'u hail-bwrpasu o 'Gweithio gyda thrwyddedau agored: canllaw ar
gyfer prosiectau’, Andrea Wallace a Mathilde Pavis (2021), gyda chefnogaeth Cronfa Dreftadaeth y Loteri Genedlaethol,
CC BY 4.0.

Mwy am hawlfraint a thrwyddedu agored
Cyfrwng OpenGLAM
Mae gan gyfrwng OpenGLAM lawer o erthyglau ar sut i weithredu mynediad agored, fel y gyfres hon gan Anne Young

(Cyfarwyddwr Materion Cyfreithiol ac Eiddo Deallusol yn Newfields). Cyhoeddir erthyglau fel CC BY neu CCO, sy'n
golygu y gellir eu cyfieithu i ieithoedd eraill i gael rhagor o effaith.

Defnyddiwr Hawlfraint

Mae CopyrightUser.org yn adnodd ar-lein i wneud cyfraith hawlfraint y DU yn fwy hygyrch i unrhyw un sy'n gwneud
neu'n dod ar draws gwaith a warchodir gan hawlfraint. Mae'n cynnwys canllawiau ar sut i ddeall, trwyddedu a pharchu'r
hawliau a gydnabyddir gan gyfraith hawlfraint y DU. (CC BY, 2020)

GLAM3D.org

Mae GLAMS3D.org yn adnodd ar-lein i unrhyw un o ddechreuwyr i lefel arbenigol ar sut i greu, rheoli a rhyddhau rhaglen
mynediad agored 3D. (CC BY, 2020)

Hawlfraint Cortex

Mae'r Hawlfraint Cortex yn adnodd ar-lein sy'n ymroddedig i gyfraith hawlfraint a threftadaeth ddiwylliannol ddigidol. Fe'i
datblygwyd i roi gwybodaeth a sylwebaeth arbenigol i sefydliadau diwylliannol ar sut mae cyfraith hawlfraint yn effeithio
ar greu a rheoli treftadaeth ddigidol. Mae'r wefan yn cynnwys catalog parhaus o ymchwil, adnoddau a thystiolaeth, a
thestun mynediad agored ar gyfraith hawlfraint y DU a rheoli treftadaeth o'r enw Hawlfraint 101. (CC BY-NC)

RightsStatements.org

Mae Canllawiau Ar gyfer Cymhwyso'r Datganiadau RightsStatements.org yn rhoi cyngor mwy ymarferol ar sut i
ymgorffori ac arddangos y datganiadau hawliau gyda gwrthrychau digidol. (CCO 1.0)

Y Dystysgrif CC
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Dysgwch fwy am drwyddedau ac offer Creative Commons drwy eu rhaglen tystysgrif mynediad agored.

Expand All accordions

Atodiad: telerau ac amodau'r wefan

Pan fydd eich allbynnau digidol yn barod i'w cyhoeddi, gallwch ddefnyddio neu addasu'r testun isod ar gyfer eich telerau
defnyddio. Mae telerau defnyddio yn dweud wrth eich ymwelwyr ar y we sut y gallant ymgysylltu a'r wybodaeth neu'r
deunyddiau rydych wedi'u darparu, boed ar eich gwefan neu ar lwyfan arall.

Telerau defnyddio cyffredinol

Ailddefnyddio deunyddiau ar ein gwefan

Mae llawer o'r cynnwys ar y wefan hon yn cael ei ddiogelu gan hawliau eiddo deallusol. Mae rhai deunyddiau a
gynhyrchir gyda chymorth Cronfa Dreftadaeth y Loteri Genedlaethol yn cael eu rhyddhau o dan drwyddedau ac offer
agored Creative Commons. Mae'r deunyddiau hyn yn rhad ac am ddim i chi eu lawrlwytho a'u hailddefnyddio o dany
telerau isod.

Sut i adnabod deunyddiau mynediad agored
Mae ein prosiectau a'n deunyddiau mynediad agored yn cynnwys [rhowch restr a a dolen i'r allbynnau].
Gyda deunyddiau wedi'u marcio a thrwydded CC BY 4.0, rydych yn rhydd i:

e Rhannu - copio ac ailddosbarthu'r deunydd mewn unrhyw gyfrwng neu fformat
e Addasu - ail-ddodi, trawsnewid ac adeiladu ar y deunydd at unrhyw ddiben, hyd yn oed yn fasnachol

O dan y termau canlynol:

e Priodoleddau - rhaid i ddefnyddwyr roi credyd priodol, darparu dolen i'r drwydded, a nodi a wnaed newidiadau
mewn modd rhesymol, ond nid mewn unrhyw ffordd sy'n awgrymu ein bod yn cymeradwyo'r defnyddiwr neu'r
defnydd

Diogelir y deunyddiau hyn gan hawlfraint ac maent wedi'u trwyddedu'n agored at unrhyw ddiben ailddefnyddio, cyn
belled & bod y termau hyn yn cael eu dilyn. Dysgwch fwy am drwydded CC BY 4.0 ar wefan Creative Commons.

Lle y bo'n bosibl, mae'r botwm neu'r eicon canlynol yn cyd-fynd &'r deunyddiau hyn:

Page 37



Ot ®

Left: CC BY 4.0 botwm. Right: CC BY eicon.

Gyda deunyddiau wedi'u marcio a'r offeryn CCO 1.0, gallwch:

e adeiladu ar y deunydd, ei wella, ei ddosbarthu a'i ailddefnyddio'n rhydd
e at unrhyw ddibenion
e heb gyfyngiad o dan gyfraith hawlfraint neu gronfa ddata

Mae'r deunyddiau hyn ar gael i'r cyhoedd. Dysgwch fwy am yr offeryn CCO 1.0 ar wefan Creative Commons.

Lle y bo'n bosibl, mae'r botwm neu'r eicon canlynol yn cyd-fynd &'r deunyddiau hyn:

PUBLIC
DOMAIN

Left: Creative Commons Public Domain Declaration (CC0) botwm. Right: CCO eicon

Canllawiau Defnyddio Parth Cyhoeddus

Drafftiwyd y testun hwn gan Creative Commons ac Europeana a gellir ei gynnwys ar eich gwefan i gefnogi defnyddwyr i
ailddefnyddio deunyddiau parth cyhoeddus.

Gall unrhyw un, at unrhyw ddiben, ddefnyddio deunyddiau parth cyhoeddus heb gyfyngiad. Gofynnwn i chi ddefnyddio'r
canllawiau canlynol wrth ddefnyddio deunyddiau parth cyhoeddus.

Rhowch glod Ile mae credyd yn ddyledus
Pan fyddwch yn defnyddio gwaith parth cyhoeddus, rhowch glod i'r awdur neu'r créwr. Rhowch glod hefyd i'r sefydliad
(fel yr archif, yr amgueddfa neu'r llyfrgell) a ddarparodd y gwaith, gan mai'r mwyaf y byddwch yn rhoi clod i'r sefydliad, y

mwyaf yw'r anogaeth i roi mwy o waith cyhoeddus ar-lein.

Diogelu enw da crewyr a darparwyr
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Pan fyddwch yn defnyddio neu'n addasu gwaith parth cyhoeddus ni ddylech briodoli'r newidiadau i'r créwr na darparwr y
gwaith. Ni ddylid defnyddio enw neu logo'r créwr neu'r darparwr i gymeradwyo'r gwaith addasedig nac unrhyw ddefnydd
ohono heb eu caniatad.

Dangos parch at y gwaith gwreiddiol

Peidiwch & defnyddio'r gwaith mewn unrhyw ffordd sy'n anghyfreithlon ac yn gamarweiniol. Pan fyddwch yn addasu ac
yn ailddosbarthu gwaith parth cyhoeddus, dylid nodi'n glir unrhyw newidiadau a wneir i'r gwreiddiol. Dylech labelu'r
gwaith i ddangos eich bod wedi'i newid, fel bod defnyddwyr eraill yn gwybod pwy wnaeth y newidiadau.

Dangos parch at y créwr

Os yw'r créwr, neu'r darparwr ar ran y crewyr, wedi gofyn na ddylid newid gwaith parth cyhoeddus neu y dylid ei
ddefnyddio mewn rhai cyd-destunau yn unig, yna parchwch eu dymuniadau.

Rhannu gwybodaeth

Os ydych yn defnyddio gwaith parth cyhoeddus i gynhyrchu gwaith newydd neu os oes gennych wybodaeth
ychwanegol amdano (fel o ble y daeth, ei awdur, ei gynnwys neu ddeiliaid hawliau posibl eraill), rhannwch eich
gwybodaeth. Gall hynny gynnwys tagio, anodi neu roi sylwadau ar waith cyhoeddus a gyhoeddir ar-lein ac anfon y
wybodaeth hon yn 6l i'r sefydliad sy'n dal y gwrthrych gwreiddiol.

Byddwch yn ymwybodol yn ddiwylliannol

Os yw'r gwaith yn cynnwys elfennau sy'n ddiwylliannol sensitif, ni ddylech newid na defnyddio'r rhain mewn ffyrdd a allai
fod yn fychanus i ddiwylliannau neu gymunedau eraill.

Cefnogi ymdrechion i gyfoethogi'r maes cyhoeddus

Gofynnir i ddefnyddwyr gwaith cyhoeddus gefnogi ymdrechion sefydliadau treftadaeth ddiwylliannol a gwyddonol i ofalu
am waith cyhoeddus, ei ddiogelu, ei ddigideiddio a sicrhau bod gwaith cyhoeddus ar gael. Dylai'r cymorth hwn gynnwys
cyfraniadau ariannol neu waith mewn nwyddau, yn enwedig pan fo'r gwaith yn cael ei ddefnyddio at ddibenion
masnachol neu ddibenion eraill er mwyn gwneud elw ac mae'r darparwr yn sefydliad cyhoeddus neu ddi-elw.

Cadw marciau a hysbysiadau parth cyhoeddus

Ni ddylai defnyddwyr gwaith parth cyhoeddus gael gwared ar unrhyw farc parth cyhoeddus na hysbysiad sydd wedi'i
gymhwyso, na darparu gwybodaeth gamarweiniol am ei statws hawlfraint.

Mae'r canllaw defnydd hwn yn seiliedig ar ewyllys da. Nid yw'n gontract cyfreithiol. Gofynnwn ichi ei barchu.
Dweud wrth ddefnyddwyr am eich deunyddiau trwyddedig agored

Trefnu gwybodaeth ar eich gwefan
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Mae gan Amgueddfa Gelf y Metropolitan ddwy dudalen we ar gyfer ailddefnyddio polisiau: un ar gyfer Adnoddau
Delwedd a Data, sy'n trafod y polisi mynediad agored, yn cynnwys sgrin luniau a dolenni i setiau thematig o ddelweddau
i ddefnyddwyr rannu iddynt; ac un ar gyfer Cwestiynau Cyffredin: Adnoddau Delwedd a Data, sy'n mynd i ragor o
fanyldeb am y defnyddiwr mwy gwrth-risg neu ofalus.

Mae Sefydliad Smithsonian yn cymryd ymagwedd debyg gyda Chwestiynau Cyffredin Mynediad Agored sy'n egluro'n
glir sut y gall defnyddwyr ailddefnyddio, trawsnewid a rhannu asedau digidol heb ofyn caniatad, gan annog defnyddwyr i
‘Greu. Dychmygu. Darganfod'.

Rhoi arweiniad clir ar fynediad ac ailddefnyddio

Mae Polisi Delweddau a Cheisiadau Ymddiriedolaeth Amgueddfeydd Caerefrog yn nodi'n glir yr hyn y gall defnyddwyr
ei ddisgwyl wrth ddod ar draws delweddau mynediad agored a gyhoeddwyd yn y casgliad ar-lein. Mae'n cynnwys sgrin
luniau a chyfarwyddiadau ar sut i lawrlwytho, ynghyd & chanllawiau ar sut y gellir defnyddio’r delweddau.

Gweld beth mae eraill yn ei wneud

Mae'r golofn 'Polisi Hawliau neu Delerau Defnydd' yn Arolwg GLAM Agored yn cyd-fynd ag enghreifftiau eraill o dermau
gwefannau a ddefnyddir gan sefydliadau diwylliannol ledled y byd.

Expand All accordions

Diolchiadau

Diolch i adolygwyr y canllaw hwn: Alesia Barnard, Tania Barton, Josie Fraser, Evelin Heidel, Robyn Llewellyn, Douglas
McCarthy, a Ruchir Shah.

Diolch i sefydliadau diwylliannol y DU a sefydliadau sydd wedi cyhoeddi eu deunyddiau gan ddefnyddio trwydded CC
BY ac offeryn CCO. Roedd y delweddau hyn yn hanfodol i ddangos y canllaw hwn gydag enghreifftiau ymarferol o sut i
rannu deunyddiau drwy drwyddedau ac offer agored.

Rhannu'r canllaw hwn

Cynhyrchwyd gan Dr Andrea Wallace a Dr Mathilde Pavis ym Mhrifysgol Caerwysg ar gyfer Cronfa Dreftadaeth y Loteri
Genedlaethol

Cysylltwch &'r awduron drwy e-bost:

e Andrea Wallace: A.Wallace@exeter.ac.uk
e Mathilde Pavis: m.pavis@exeter.ac.uk

Cyfeiriwch at yr adnodd hwn fel a ganlyn: 'Gweithio gyda Thrwyddedau Agored: Canllaw ar gyfer Prosiectau’, Andrea
Wallace a Mathilde Pavis (2021), gyda chefnogaeth Cronfa Dreftadaeth y Loteri Genedlaethol, CC BY 4.0.
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(SO

Creu adnoddau digidol: GDPR, hawlfraint a
defnyddio trwyddedu agored

18/01/2023

See all updates

Pecyn cymorth newydd i helpu prosiectau treftadaeth i drwyddedu deunyddiau digidol yn agored, yn unol & rheolau
hawlfraint a phreifatrwydd.

Atodiad Maint
PDF
Gweld Digital Guide Creative Commons licences A guide to data protection and copyright as PDF(1.95 MB)
PDF
Gweld Trwyddedau Creative Commons: Canllaw i Ddiogelu Data a Hawlfraint as PDF(1.98 MB)

1.95 MB

1.98 MB
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Rydym wedi'n hymrwymo i sicrhau bod cynifer o bobl & phosib yn elwa o'r gwaith a ariannwn.

Mae'n hanfodol bod modd i'n cynulleidfacedd gael mynediad at yr adnoddau digidol a ariannwn, a'u defnyddio. Dyna
pam y gofynnwn i brosiectau sicrhau bod y delweddau, y dogfennau, y tudalennau gwe, y cod ac adnoddau digidol eraill
y maent yn eu creu'n hygyrch, ar gael ac yn agored.

Lawrlwythwch y pecyn cymorth newydd, Trwyddedau Creative Commons: Canllaw i Ddiogelu Data a Hawlfraint, o'r
dudalen hon o dan yr adran cynnwys.

Digidol yn y sector treftadaeth

Mae digidol yn rhan gynyddol hanfodol o'r ffordd yr ydym yn cynnal treftadaeth, yn dysgu amdani ac yn cysylltu & hi.

Mae deall sut mae rheolau hawlfraint a rheoli data’'n berthnasol i'r adnoddau a roddwn ar-lein yn arbennig o bwysig.
Mae prosiectau treftadaeth yn aml yn delio & deunyddiau sydd mewn hawlfraint o hyd ac yn cynnwys pobl fyw sydd a
hawliau cyfreithiol.

Rydym yn deall y gall cynhyrchu rhai adnoddau digidol fod yn anodd - yn enwedig pan fydd adnoddau'n cael eu creu
gan gontractwyr, gwirfoddolwyr neu'r cyhoedd, neu'n cynnwys gwybodaeth am bobl fyw.

Sut y gallwn ni helpu

Cafodd gofynion trwyddedu - sydd wedi bod ar waith ers dros 12 mlynedd — eu hadolygu a'u diweddaru yn 2020. Yn
2021, fe wnaethom greu arweiniad cyflwyniadol i helpu prosiectau i ddeall rheolau hawlfraint yn well a sut mae
trwyddedau agored yn gweithio.

Erbyn hyn mae gennym ein pecyn cymorth ymarferol newydd, Trwyddedau Creative Commons: Canllaw i Ddiogelu
Data a Hawlfraint, sydd ar gael i'w lawrlwytho o'r dudalen hon, ac yn darparu cymorth cam wrth gam i'r sector ar gyfer
trwyddedu agored.

| bwy mae'r canllaw hwn?

Mae'r canllaw digidol hwn yn cynnwys gwybodaeth am ddiogelu data a hawlfraint, ynghyd ag amrywiaeth o offer,
templedi, rhestrau gwirio a chwestiynau cyffredin i'ch helpu i gymryd y camau cywir o ran trwyddedu agored a bodloni
gofynion GDPR.

Mae wedi'i anelu at ymgeiswyr a grantion Cronfa Treftadaeth y Loteri Genedlaethol, ac yn darparu arweiniad ar y
gofynion trwydded CC BY 4.0 diofyn ar gyfer allbynnau eich prosiect.

Awduron

Cynhyrchwyd y pecyn cymorth ar gyfer y Gronfa Treftadaeth gan Naomi Korn Associates fel rhan o'r fenter Sgiliau
Digidol ar gyfer Treftadaeth.

Expand All accordions

Page 42


https://www.heritagefund.org.uk/cy/publications/canllawiau-digidol-ar-gyfer-prosiectau
https://www.heritagefund.org.uk/cy/stories/cyngor-deall-ein-gofyniad-trwydded
https://www.heritagefund.org.uk/cy/publications/gweithio-gyda-thrwyddedau-agored-canllaw-i-brosiectau
https://www.heritagefund.org.uk/cy/publications/gweithio-gyda-thrwyddedau-agored-canllaw-i-brosiectau
https://www.heritagefund.org.uk/cy/node/110742
https://www.heritagefund.org.uk/cy/node/110742

Yngl?n ag allbynnau prosiect

Mae angen i allbynnau treftadaeth ddigidol, sydd wedi'u creu gyda grantiau gan Cronfa Treftadaeth y Loteri
Genedlaethol (Cronfa Treftadaeth), fod ar gael ar-lein ac wedi'u trwyddedu'n agored o dan delerau trwydded Creative
Commons Attribution 4.0 International (CC BY 4.0).

Mae rheolau diogelu data yn golygu bod angen caniatad neu ddulliau gweithredu penodol ar allbynnau digidol sy'n
cynnwys gwybodaeth am bobl fyw cyn y gellir rhannu’r deunyddiau hyn ar-lein neu roi trwydded agored ar waith.

Mae hawlfraint yn golygu bod angen clirio pob hawl cyn cyhoeddi cynnwys arlein. Mae'r canllaw hwn yn rhoi crynodeb
o'r gofynion diogelu data a hawlfraint sy’n gysylitiedig & gwahanol fathau o allbynnau digidol a sut mae’r rhain yn
berthnasol i'r drwydded CC BY 4.0 ddiofyn, i’ch helpu i gynllunio’ch prosiect yn well.

Expand All accordions

Ystyriaethau diogelu data

Os ydych yn cynllunio cais cyflawni prosiect i Gronfa Treftadaeth, gall allbynnau arfaethedig eich prosiect gynnwys
delweddau, sain neu wybodaeth arall yn ymwneud ag unigolion byw. Os bydd unigolyn byw yn rhan o’ch deunyddiau,
yna mae’n cyfrif fel 'data personol' ac mae gennych chi nifer o rwymedigaethau y mae'n rhaid i chi eu cyflawni ynghylch
cyfraith diogelu data.

Os ydych yn mynd i fod yn defnyddio gwybodaeth bersonol yn eich allbynnau digidol, er enghraifft, delweddau, ffilm,
sain neu destun ysgrifenedig, bydd yn rhaid i chi gydymffurfio & chyfreithiau diogelu data. Mae’r canllaw hwn yn darparu
amrywiaeth o offer, templedi a chanllawiau i ystyried y materion a’ch helpu i gymryd y camau cywir. Yn unol a rheolau
diogelu data, bydd angen i chi ddogfennu eich dull gweithredu ac unrhyw ganiatad a gasglwch.

Yngl?n & Diogelu Data

Mae Diogelu Data yn ofyniad cyfreithiol pwysig. Gallai gwneud pethau'n anghywir arwain at risgiau i breifatrwydd neu
ddiogelwch unigolion, enw da eich sefydliad a gall arwain at gosbau ariannol (gan gynnwys dirwyon). Rydym yn byw

mewn byd sy'n cael ei yrru gan ddata. Gall rhannu data wneud bywyd yn haws, yn fwy cyfleus ac yn gysylitiedig & ni i
gyd. Mae cyfraith diogelu data yn nodi'r hyn y dylid ei wneud i sicrhau bod data pawb yn cael ei ddefnyddio'n gywir ac
yn deg.

Yn gyffredinol, mae cyfraith diogelu data yn berthnasol i bob gweithle, menter busnes, cymdeithas, gr?p, clwb a menter
o unrhyw fath. Mae hynny'n eich cynnwys chi os ydych chi'n fasnachwr unigol neu'n hunangyflogedig, os ydych chi'n
gweithio i chi‘ch hun neu os ydych chi'n berchennog neu'n gyfarwyddwr. Mae hefyd yn berthnasol os ydych ond yn
cyflogi llond llaw o staff neu hyd yn oed os nad ydych yn

cyflogi unrhyw staff o gwbl.

Diffiniadau
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e Cyfraith Diogelu Data: mae cyfraith Diogelu Data yn cwmpasu’r Rheoliadau Diogelu Data Cyffredinol (UK
GDPR) a Deddf Diogelu Data 2018.

e Rheolydd Data: sefydliad sy’'n casglu ac yn gwneud penderfyniadau ynghylch sut y bydd data personol yn cael ei
brosesu.

e Gwrthrych y Data: gwrthrych y data personol/yr unigolyn y mae’r data personol yn ymwneud ag ef.

e Allbynnau Digidol: cynnwys a gréwyd yn ystod y prosiect ac sy’'n codi o ganlyniad i gyllid gan y Gronfa
Treftadaeth.

e Swyddfa'r Comisiynydd Gwybodaeth (ICO): rheoleiddiwr y DU ar gyfraith diogelu data.

e Caniatad Penodol: mae caniatad penodol yn gofyn am ddatganiad caniatad clir a phenodol iawn. Rhaid
cadarnhau caniatad penodol yn benodol mewn geiriau, yn hytrach na thrwy unrhyw gamau cadarnhaol eraill.

e Data Personol: data personol yw gwybodaeth sy'n ymwneud ag unigolyn a nodwyd neu adnabyddadwy. Gallai'r
hyn sy'n dynodi unigolyn fod mor syml ag enw neu rif neu gallai gynnwys cyfeiriad IP neu ffactorau eraill.

e Data Categori Arbennig: Mae data categori arbennig yn cynnwys data sy'n ymwneud &:

o tarddiad hiliol neu ethnig

safbwyntiau gwleidyddol

credoau crefyddol neu athronyddol

aelodaeth undeb llafur

data yn ymwneud ag iechyd

data sy'n ymwneud & bywyd rhywiol neu gyfeiriadedd rhywiol

person

o data genetig neu ddata biometrig

e Ym mhob achos, mae angen ystyriaeth ychwanegol ar gyfer y math hwn o wybodaeth mewn cyfraith diogelu
data. Wrth i fwy o risg i unigolion gael eu cynnwys, felly hefyd y mae'n rhaid i'r mesurau technegol i ddiogelu'r
data rhag mynediad neu golled heb awdurdod fod yn fwy cadarn.

e Data collfarnau troseddol: mae data am euogfarnau troseddol unigolyn hefyd yn gofyn am amod cyfreithiol
ychwanegol i'w ddefnyddio ac mae’r rhain wedi'u nodi yn Neddf Diogelu Data 2018.

o

o

o

o

o

Mae angen i'r holl allbynnau digidol sy’'n cael eu creu gyda chyllid grant i helpu pobl i gael mynediad i dreftadaeth,
ymgysylltu & hi a dysgu amdani fod ar gael ar-lein am o leiaf bum mlynedd ar 6l diwedd y prosiect. Mae hyn yn cynnwys
delweddau, ffilmiau, sain, dogfennau a data.

Rhoddir amodau ar grantiau Cronfa Treftadaeth ar y sail bod allbynnau digidol sy'n cael eu creu & chyllid grant ar gael
ar-lein, a'u rhannu o dan drwydded agored, oni bai bod eithriadau penodol yn berthnasol. Mae angen rhannu'r allbynnau
digidol hyn hefyd yn agored gyda

thrwydded CC BY 4.0. Mae hyn yn golygu y bydd yr allbynnau ar gael i eraill eu hailddefnyddio, eu hailgyhoeddi a'u
haddasu, cyn belled

a'u bod yn cydnabod y ffynhonnell yn gywir. Nid yw trwydded CC BY 4.0 yn berthnasol i unrhyw ddata personol a
gynhwysir yn yr allbwn.

Data personol categori arbennig

Os yw eich allbynnau'n cynnwys data personol ‘categori arbennig', bydd y Gronfa Treftadaeth yn darparu eithriad, sy'n
golygu nad oes rhaid i chi rannu'r allbynnau hyn o dan drwydded CC BY 4.0. Yn y lle cyntaf, dylech gysylltu &'ch
Rheolwr Ymgysylltu yn y Gronfa Treftadaeth i drafod hyn. Yn nodweddiadol, mae hyn yn wir pan fo gwybodaeth
bersonol am iechyd, cred, ethnigrwydd. Bydd angen sail gyfreithiol ychwanegol neu amod ar gyfer prosesu data
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personol ar ddata personol a ddosberthir yn y GDPR fel ‘categori arbennig’ neu sy’'n ymwneud ag euogfarnau troseddol.

Mae prosiectau sy'n ymwneud &'r math hwn o ddata yn destun eithriad Cronfa Treftadaeth y Loteri i'r gofyniad i
gymhwyso trwydded CC BY 4.0 i'w hailddefnyddio.

Os yw eich allbynnau'n cynnwys pobl ifanc o dan 18 oed, neu'n ymwneud ag oedolion sy’'n agored i niwed, dylech hefyd
geisio eithriad o'r gofyniad trwydded agored. Os credwch fod rhesymau moesegol da dros beidio & rhannu eich
allbynnau ar-lein neu o dan drwydded agored, dylech gysylltu &'r Gronfa Treftadaeth.

Bydd angen i chi sicrhau eich bod yn cael diogelu data 'yn iawn' yn eich prosiect trwy:

e Sicrhau bod y defnydd o wybodaeth bersonol mewn allbynnau yn deg ac yn gyfreithlon.

Sicrhau bod y bobl y mae eu gwybodaeth bersonol wedi'i chynnwys yn yr allbynnau yn deall yn llawn sut y bydd
eu cyfraniad yn cael ei

ddefnyddio.

Cyflwyno'r allbynnau, os yn bosibl, mewn ffyrdd nad ydynt yn adnabod unigolion.

Caniatau i gyfranogwyr ofyn am dynnu'r wybodaeth i lawr.

Gwybodaeth bellach

e Canllaw 2: Data Categori Arbennig a Chollfarnau Troseddol

Expand All accordions

Ystyriaethau hawlfraint

Os ydych yn creu cynnwys ar gyfer prosiect Cronfa Treftadaeth, un o'r amodau yw y bydd yr allbynnau'n cael trwydded
'‘Creative Commons CC BY 4.0'. Mae hyn yn golygu y byddant ar gael i eraill eu hailddefnyddio, eu hailgyhoeddi a'u
haddasu cyn belled &'u bod yn cydnabod y ffynhonnell yn gywir.

Ar gam cynllunio eich prosiect, dylech asesu a yw'r cynnwys yr ydych yn ei greu efallai'n anaddas ar gyfer y drwydded
neu fathau eraill o rannu. Bydd angen i chi hysbysu a chytuno ar yr asesiad hwn gyda'r Gronfa Treftadaeth cyn gynted a
phosibl.

Ar ddechrau prosiect, mae’n hanfodol bod unrhyw hawlfraint yn cael ei nodi cyn gynted & phosibl er mwyn lleihau’r
risgiau o dorri
hawlfraint trydydd parti ac i sicrhau y gellir ailddefnyddio'r gwaith dan delerau trwydded CC BY 4.0.

Bydd y camau a gymerwch yn dibynnu ar:

e Pwy sy'n cyfrannu neu'n creu'r cynnwys: Gallai hyn gynnwys gweithwyr, gwirfoddolwyr, contractwyr, ac
aelodau'r cyhoedd. Os yw cynnwys yn cael ei greu gan unrhyw un heblaw gweithwyr, yna bydd angen y camau
priodol i sicrhau bod gennych y caniatad hawlfraint angenrheidiol ganddynt.

e A oes unrhyw gynnwys arall a allai fod dan hawlfraint ac sydd angen y caniatad angenrheidiol i'w ddefnyddio.
Efallai y bydd ffioedd posibl yn gysylltiedig ag ailddefnyddio, a dylid nodi'r fiioedd hyn cyn gynted & phosibl hefyd.
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Efallai y bydd eithriadau hawlfraint hefyd a allai fod yn berthnasol yn dibynnu ar eich defnydd.

Diffiniad CC BY 4.0

Mae'r drwydded hon yn galluogi ailddefnyddio, addasu a rhannu cynnwys at bob diben cyhyd ag y darperir priodoli.

Pan fydd eich prosiect yn cychwyn yn ffurfiol, mae angen i chi sicrhau eich bod yn ystyried sut y bydd eich
rhwymedigaethau hawlfraint yn cael eu bodloni a pha gynhyrchion neu offer y bydd eu hangen arnoch i sicrhau hyn.
Bydd eich rhwymedigaethau hawlfraint yn dibynnu ar bwy sy'n cyfrannu at eich prosiect. Bydd yn hanfodol sicrhau eich
bod yn sicrhau caniatad hawlfraint sy'n eich galluogi i wneud cynnwys ar-lein ac i gymhwyso trwydded CC BY 4.0 gan
unrhyw un sy'n cyfrannu at y prosiect nad yw'n un o'ch cyflogeion.

Rydym wedi creu amrywiaeth o dempledi enghreifftiol ar gyfer casglu’r caniatad y bydd ei angen arnoch gan aelodau’r
cyhoedd neu drydydd partion eraill.

e Templed 4: Ffurflen Ganiatad
e Templed 5: Gweithred aseiniad/trwydded hawlfraint (ar gyfer gwirfoddolwyr sy'n cyfrannu at eich prosiect)
e Canllaw Cyflenwyr ar Wahan (wrth weithio gyda chontractwyr)

Beth sydd angen i mi ei wneud?

Deall eich rél yn y prosiect (gweler Rolau a Chyfrifoldebau):

e Defnyddiwch y matrics penderfyniadau i'ch helpu i ddeall pa rai o'r templedi y bydd eu hangen arnoch.
¢ Darllenwch y Canllawiau perthnasol i Ddiogelu Data a Hawlfraint.

e Nodwch pa dempledi sydd eu hangen ar eich prosiect a'u haddasu i‘ch prosiect.

e Darllenwch yr adran Cwestiynau Cyffredin neu ceisiwch gymorth ychwanegol.

Expand All accordions

A yw CC BY 4.0 yn berthnasol i'm halloynnau?

Mae'r tabl hwn yn crynhoi’r hyn sydd angen i chi ei wybod yngl?n & rhannu allbynnau digidol.
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Expand All accordions

Rolau a chyfrifoldebau

Gall prosiect Cronfa Treftadaeth ymgysylltu ag amrywiaeth o gyfranogwyr drwy gydol ei gylch oes. Mae'r ddogfen hon
yn nodi cyfrifoldebau diogelu data pob cyfranogwr a rhwymedigaethau Deiliad y Gronfa / créwr iddynt.

Mae hefyd yn cynnwys unrhyw sefydliad sy'n ailddefnyddio deunydd sydd ar gael o dan drwydded CC BY 4.0. Efallai y
bydd rhywfaint o orgyffwrdd yn y cyfranogwyr, ac efallai y bydd ganddynt nifer o gyfrifoldebau diogelu data.

ROl y prosiect:
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Granti/arweinydd y prosiect, neu reolwr Data enwebedig y prosiect

Cyfrifoldebau Diogelu Data:

¢ 'Rheolwr data' ar gyfer unrhyw ddata personol a gesglir
e sicrhau bod yr holl faterion diogelu data perthnasol wedi'u cynnwys a dogfennaeth wedi'i chynhyrchu

Rhwymedigaethau deiliad y gronfa/grantiwr y Gronfa:

e adnoddau digonol yn y cynllun prosiect i ddiogelu a rheoli data personol (Hysbysiad Preifatrwydd, lleihau data,
diogelwch data, amddiffyniadau cytundebol gyda thrydydd partion)

Rhwymedigaethau sefydliad sy’n ailddefnyddio deunyddiau o dan drwydded CC BY 4.0:

e cyfeirio a phriodoli cywir
e cysylltwch ar gyfer unrhyw ymholiadau diogelu data

ROl y prosiect:
Aelod o staff - Uwch Swyddog Cyfrifol (SRO)
Cyfrifoldebau Diogelu Data:

e ymgymryd & hyfforddiant diogelu data sydd ar gael
e trin data personol yn unol a'r gyfraith a pholisi'r sefydliad

Rhwymedigaethau deiliad y gronfa/grantiwr y Gronfa:

e rheoli data staff yn unol &'r gyfraith a pholisi'r sefydliad
e darparu hysbysiad preifatrwydd, yn esbonio sut mae eu data yn cael ei gasglu a'i reoli
e Templed 1: Hysbysiad Preifatrwydd Prosiect

Rhwymedigaethau sefydliad sy’n ailddefnyddio deunyddiau o dan drwydded CC BY 4.0:
e Amh
R6l y prosiect:
Contractwr
Cyfrifoldebau Diogelu Data:
¢ yn derbyn rhwymedigaethau diogelu data trwy lofnodi telerau cytundebol y cytunwyd arnynt
Rhwymedigaethau deiliad y gronfa/grantiwr y Gronfa:

¢ sicrhau bod contractau ffurfiol gyda chymalau diogelu data yn eu lle
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Rhwymedigaethau sefydliad sy’n ailddefnyddio deunyddiau o dan drwydded CC BY 4.0:

e caniatad
e cyfeirio a phriodoli cywir

ROl y prosiect:
Gwirfoddolwr
Cyfrifoldebau Diogelu Data:

e ymgymryd & hyfforddiant diogelu data sy'n briodol i'w mynediad at ddata
e trin data personol yn unol a'r gyfraith a pholisi'r sefydliad

Rhwymedigaethau deiliad y gronfa/grantiwr y Gronfa:

e darparu hyshysiad preifatrwydd, yn esbonio sut mae eu data yn cael ei gasglu a'i reoli
e sicrhau y rhoddir arweiniad priodol

e rheoli data personol gwirfoddolwyr yn unol &'r gyfraith a pholisi sefydliadol

e Templed 1: Hysbysiad Preifatrwydd Prosiect

Rhwymedigaethau sefydliad sy’n ailddefnyddio deunyddiau o dan drwydded CC BY 4.0:

e caniatad
e cyfeirio a phriodoli cywir

R6l y prosiect:
Cyfranogwr (cyfwelai, gwrthrych delwedd, yn ymddangos mewn fideo)
Cyfrifoldebau Diogelu Data:

e yn deall pa ddata sy'n cael ei gasglu ac at ba ddiben, gan gynnwys hawlfraint ac ailddefnyddio
e llofnodi dogfennaeth berthnasol

Rhwymedigaethau deiliad y gronfa/grantiwr y Gronfa:

e hysbysiad Preifatrwydd

e polisi tynnu i lawr

e rheoli data yn y prosiect yn unol ag egwyddorion diogelu data ac o dan sail gyfreithiol berthnasol
e Templed 1: Hysbysiad Preifatrwydd Prosiect

Rhwymedigaethau sefydliad sy’n ailddefnyddio deunyddiau o dan drwydded CC BY 4.0:

e caniatad
e priodoli/cyfeirnodi
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e cyfrifoldebau rheolydd data: yn benodol eu bod yn rheoli unrhyw ddata personol yn y prosiect yn unol ag
egwyddorion diogelu data ac o dan sail gyfreithiol berthnasol
e efallai y bydd angen i sefydliad ddarparu hysbysiad preifatrwydd oni bai bod eithriad yn berthnasol

Expand All accordions

Canllaw 1: sail gyfreithiol

Os ydych yn prosesu unrhyw ddata personol, mae angen i chi gael rheswm da, y cyfeirir ato fel sail gyfreithlon.

Diffiniad diogelu data: Sail Gyfreithlon

Mewn cyfraith diogelu data mae chwe sail gyfreithiol ar gyfer prosesu:

e Mae'r unigolyn wedi cydsynio i'r prosesu

e Mae'r prosesu yn angenrheidiol ar gyfer contract y mae'r unigolyn yn barti iddo

e Mae gan eich sefydliad rwymedigaeth gyfreithiol i brosesu’r data, efallai dan gyfraith elusennau neu Ddeddf
Treftadaeth Genedlaethol 1983

e Mae angen i‘ch sefydliad brosesu data i ddiogelu buddiannau hanfodol unigolyn

e Os yw eich sefydliad yn awdurdod cyhoeddus, mae angen iddynt brosesu data fel rhan o'u pwerau a sefydlwyd
gan y gyfraith

e Mae gan eich sefydliad fuddiant cyfreithlon mewn prosesu’r data, wedi’i gydbwyso yn erbyn hawliau a rhyddid yr
unigolyn

Pwynt allweddol: Dylai'r sail gyfreithiol ar gyfer prosesu data personol gael ei nodi yn hysbysiad preifatrwydd
cyffredinol eich sefydliad.

Yng nghyd-destun sicrhau bod cynnwys ar gael ar-lein o dan drwydded CC BY 4.0, y seiliau cyfreithiol canlynol yw'r rhai
mwyaf addas.

Cydsyniad

Mae'r ICO yn datgan “dylai caniatad gwirioneddol roi unigolion wrth y llyw, adeiladu ymddiriedaeth ac ymgysylltiad, a
gwella eich
enw da.” Er mwyn sicrhau bod caniatad yn ddilys, mae angen iddo fod:

e gweithredu cadarnhaol clir: “optio i mewn” yn hytrach nag “optio allan”

e gwybodus: mae angen i bobl wybod beth maent yn optio i mewn, pwy fydd yn storio eu data a sut

e aroddir yn rhydd: ni ddylai fod unrhyw anghydbwysedd p?er neu bwysau ymhlyg i roi caniatad. Dylai'r caniatad
fod mor hawdd i'w dynnu'n 8l ag ydyw i'w roi

e rhaid ei gofnodi: dylai'r sefydliad gadw cofnod o'r caniatad

Sail gyfreithiol ar gyfer data personol sy'n destun CC BY 4.0
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Erthygl 6 (1) (a) GDPR GDPR y DU Cydsyniad yw'r sail gyfreithiol fwyaf priodol yn ein senario ond bydd yn dal yn heriol
i'w ddefnyddio. Gallwch friffio'r rhai sy'n cymryd rhan yn llawn ar y trefniadau hawlfraint a bydd llawer yn ‘cymryd rhan’
ag amcanion eich prosiect ac egwyddorion mynediad agored i gasgliadau.

Fodd bynnag, mae’n rhaid i chi sicrhau bod unigolion yn deall sut y gellir ailddefnyddio eu data y tu hwnt i ffiniau'r
prosiect presennol. Yn ogystal, efallai y bydd unigolion yn teimlo bod rheidrwydd arnynt i roi eu caniatad i'r prosiect, a
fyddai'n tanseilio dilysrwydd caniatad.

Gwybodaeth bellach
e Templed 2: Ffurflen Caniatad Prosiect
Angenrheidiol ar gyfer tasg er budd y cyhoedd

Os yw deiliad y gronfa yn awdurdod cyhoeddus o dan Atodlen 1 i'r Deddf Rhyddid Gwybodaeth, gallant ddibynnu ar
Erthygl 6(1)(e) GDPR y DU, lle 'mae prosesu yn angenrheidiol ar gyfer cyflawni tasg a gyflawnir er budd y cyhoedd neu
wrth arfer awdurdod swyddogol a freiniwyd yn y rheolydd'.

| orielau, llyfrgelloedd ac amgueddfeydd sy’'n awdurdodau cyhoeddus, bydd creu, cynnal a darparu mynediad i'r
adnoddau diwylliannol yn eu casgliadau yn hanfodol i'w cenhadaeth gyhoeddus.

Sail gyfreithiol ar gyfer data personol yn amodol ar delerau trwydded CC BY 4.0

Os bydd amcanion diwylliannol eich sefydliad a'r Gronfa Treftadaeth yn cael eu cyflawni drwy sicrhau bod y deunydd ar
gael, ac nad yw'n
bosibl cael caniatad dilys, gellir defnyddio sail gyfreithiol y dasg er budd y cyhoedd.

Yn yr un modd & buddiannau cyfreithlon — a esbonnir isod, mae hon yn sail gyfreithiol hyblyg ond mae angen defnydd
teg a chyfreithlon o ddata personol o hyd. Mae angen i'r dasg gyhoeddus fod yn ddilys i'r awdurdod a rhaid dangos yr
‘angenrheidrwydd'.

Buddiannau Cyfreithlon

Un o'r seiliau cyfreithiol sydd ar gael ar gyfer prosesu data personol yn y senario hwn, lle nad yw’'n bosibl cael caniatad
dilys, yw Erthygl 6(1)(f) GDPR y DU. Dyma lle mae ‘prosesu yn angenrheidiol at ddibenion y buddiannau cyfreithlon a
ddilynir gan y rheolydd neu gan drydydd parti, ac eithrio pan fo buddiannau o’r fath yn cael eu diystyru gan fuddiannau
neu hawliau a rhyddid sylfaenol gwrthrych y data sy’n gofyn am ddiogelu data personol’.

Mae angen i fuddiannau cyfreithlon eich sefydliad, megis hyrwyddo ei gasgliadau neu annog rhoddion, gael eu
cydbwyso bob amser yn erbyn hawliau a rhyddid yr unigolion. Po leiaf y mae preifatrwydd yn ymwthiol i'r llun neu'r
fideo, y mwyaf y bydd y cydbwysedd yn ffafrio'r budd cyfreithlon.

Buddiannau Cyfreithlon fel sail gyfreithiol ar gyfer data personol sy'n destun CC BY 4.0

Mae hon yn sail gyfreithiol hyblyg ond mae bob amser yn dibynnu ar y cydbwysedd rhwng budd a hawliau a rhyddid yr
unigolion y mae eu
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data dan sylw. Fel sefydliad, gallwch ddarganfod a dogfennu'r balans mewn Asesiad Buddiannau Cyfreithlon.

Canllawiau ICO

Mae mesurau diogelu ynghylch defnyddio a chyflwyno data, ynghyd a rheolaeth ragweithiol o 'geisiadau tynnu i lawr'
neu geisiadau hawliau GDPR yn rhan allweddol o'r sail gyfreithiol hon.

Gwybodaeth bellach: Gwefan yr ICO.

Expand All accordions

Canllaw 2: data categori arbennig a chollfarnau troseddol

Diffiniad diogelu data: data categori arbennig

Mae ‘data categori arbennig’ yn cynnwys data sy’'n ymwneud a:

e tarddiad hiliol neu ethnig

safbwyntiau gwleidyddol

credoau crefyddol neu athronyddol

aelodaeth undeb llafur

data yn ymwneud ag iechyd

data sy'n ymwneud & bywyd rhywiol neu gyfeiriadedd rhywiol person
data genetig neu ddata biometrig

Ym mhob achos, mae angen ystyriaeth ychwanegol ar gyfer y math hwn o wybodaeth mewn cyfraith diogelu data. Wrth
i fwy o risg i unigolion gael ei gynnwys, felly hefyd y mae'n rhaid i'r mesurau technegol i ddiogelu'r data rhag mynediad
neu golled heb awdurdod fod yn fwy cadarn.

Diffiniad diogelu data: data collfarnau troseddol

Mae data am euogfarnau troseddol unigolyn hefyd yn gofyn am amod cyfreithiol ychwanegol i'w ddefnyddio ac mae’r
rhain wedi'u nodi yn
Neddf Diogelu Data 2018.

Seiliau cyfreithiol ychwanegol

Fel sy'n gweddu i ddata a risg uwch, mae angen dibynnu ar sail gyfreithiol ychwanegol i gyfiawnhau prosesu 'data
categori arbennig' a data sy'n ymwneud ag euogfarnau troseddol.

Mae amrywiaeth o opsiynau yn y GDPR, ond mae’r canlynol yn fwyaf tebygol o godi ar gyfer sefydliadau diwylliannol a
threftadaeth:

e Mae'r unigolyn wedi rhoi caniatad penodol ar gyfer yr hyn y byddwch yn ei wneud &'r data
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e Mae angen defnyddio'r data i gyflawni eich rhwymedigaethau statudol (fel y rhai o dan gyfraith iechyd a
diogelwch, cydraddoldeb neu gyflogaeth)

e Mae’n amlwg bod y data eisoes wedi'i wneud yn gyhoeddus gan yr unigolyn (fel ymlyniad gwleidyddol AS neu
gofnod troseddol cyn-garcharor a drowyd yn actifydd cyhoeddus)

e Mae’'n bosibl y bydd sail statudol i'r defnydd o’r data (er enghraifft, lle gall amgueddfa fod yn awdurdod
cyhoeddus)

e Mae angen defnyddio’r data at ddibenion archifo, dibenion ymchwil wyddonol neu hanesyddol neu ddibenion
ystadegol, tra’n diogelu hawliau’r unigolion dan sylw

Data categori arbennig, euogfarnau troseddol, a hawlfraint

Ni fydd data categori arbennig yn addas i'w hailddefnyddio o dan y drwydded CC BY 4.0. Dylai derbynnydd arian wneud
cais am eithriad o
ofyniad trwydded CC BY 4.0.

e gwybodaeth bellach: Canllaw 5: Sicrhau eithriad i'r gofyniad trwydded diofyn

Expand All accordions

Canllaw 3: ei gadw'n gryno a pherthnasol

Mae'r daflen ffeithiau hon yn rhoi trosolwg o sut i gasglu data personol sy'n gryno ac yn berthnasol. Y drydedd
egwyddor diogelu data yw y dylai data personol fod yn 'ddigonol, yn berthnasol ac yn gyfyngedig i'r hyn sy'n
angenrheidiol mewn perthynas &'r dibenion y cant eu prosesu ar eu cyfer.

Gelwir hyn fel arfer yn egwyddor 'lleihau data'. Mae angen rhoi ystyriaeth ofalus i ychwanegu data personol at gynnwys
y prosiect a rhaid i
sefydliadau osgoi casglu neu gyhoeddi mwy nag sydd angen, a allai effeithio ar breifatrwydd yr unigolyn.

Enghraifft diogelu data: crynhoi data

Mae Amgueddfa Lute Llundain yn gweithio ar gapsiynau ar gyfer ei lluniau hyrwyddo ar gyfer ei phrosiect Cronfa
Treftadaeth diweddaraf.

| ddechrau mae'r ffotograffydd yn ysgrifennu 'Un o'n rhoddwyr John gyda Seema (ei wraig) a Rachel o'r tim casgliadau
yn y dderbynfa' ond yn ailddrafftio fel ‘Mynychwyr yn ein derbyniad'. Byddai darparu'r enwau yn ormodol at ddiben
cyhoeddi'r ddelwedd.

Mae GDPR y DU yn diffinio nifer o ddulliau penodol o ddiogelu preifatrwydd wrth ddefnyddio data personol. Gellir
addasu'r rhain ar gyfer
cynnwys y prosiect yn y ffyrdd canlynol.

Ffugenw
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Mae ‘ffugenw’ yn nhermau GDPR yn golygu cyflwyno’r data personol yn y fath fodd fel na ellir cysylltu’r data personol &
pherson penodol mwyach heb ddefnyddio gwybodaeth ychwanegol. Bod y wybodaeth ychwanegol honno’n cael ei

chadw ar wahéan ac yn destun mesurau technegol a threfniadol i sicrhau nad yw'r person yn cael ei adnabod. Mae data
ffugenw yn dal i fod yn ddata personol ac mae angen cadw at yr egwyddorion diogelu data a sail gyfreithiol i'w brosesu.

Enghraifft diogelu data: ffugenw

Mae Amgueddfa Lute Llundain yn cyhoeddi ystod o adborth ysgrifenedig a sain o'i harddangosfa ddiweddar. Priodolir y
cyfweliadau i

hunaniaethau wedi’'u codio, a gyflwynir fel “B, London” a “J, Manchester”. Yn ei chadwrfa ddiogel, mae’r Amgueddfa’n
cadw’r data crai gyda hunaniaeth lawn “B, London” a chyfranwyr eraill, gan gynnwys cofnodion eu hymwneud &'r
prosiect, megis ffurflen ryddhau wedi’i

llofnodi a’r allbynnau.

Anhysbys

Mae 'anhyshbys' yn nhermau GDPR yn golygu rheoli'r data yn y fath fodd fel nad yw bellach yn bosibl cysylltu'r data yn 6l
a'r unigolyn ac felly'n peidio & bod yn ddata personol ac o fewn cwmpas GDPR.

Enghraifft Diogelu Data: Anhysbys

Mae Amgueddfa Lute Llundain wedi cyrraedd blwyddyn ers iddi gyhoeddi'r adborth ysgrifenedig a sain o’i harddangosfa
ddiweddar. Fel y

cytunwyd gyda'r cyfranogwyr, mae’r Amgueddfa’n dileu o'i chadwrfa ddiogel y data crai gyda hunaniaeth lawn “B,
London” a’r cofnodion o’u rhan yn y prosiect, megis ffurflen ryddhau wedji’i llofnodi a’r allbynnau.

Mae unrhyw gynnwys sain neu ysgrifenedig a allai gynnwys gwybodaeth a fyddai'n adnabod unigolyn (“deuthum i'r
arddangosfa oherwydd fy mod yn gweithio fel luthier yn Joe's Guitars ar Denmark Street”) yn cael ei olygu neu ei ddileu
o'r cynnwys sydd ar gael. Ni all yr Amgueddfa bellach gysylltu'r data yn 61 ag unrhyw un o'r cyfranogwyr

Manteision anhysbysu a ffugenwi

Gellir crynhoi’r manteision neu’r broses ddienw a ffugenw ar gyfer cynnwys diwylliannol fel a ganlyn:

¢ yn lleihau risg ac effaith os digwydd toriad data neu fynediad anawdurdodedig arall
e yn lliniaru'r risg i enw da sefydliadau sy'n cyhoeddi cynnwys
e helpu i alluogi ailddefnyddio data ar gyfer archifo ac ymchwil

Expand All accordions

Canllaw 4: tynnu caniatad neu gyfranogiad yn 0l

Mae ymgysylltu & chyfranogwyr y prosiect mewn ffordd deg, dryloyw a chyfreithlon yn hanfodol er mwyn cydymffurfio &
chyfraith diogelu data yn ogystal & sicrhau ymagwedd foesegol gyffredinol. Dylai ymdrin &'r posibilrwydd y bydd
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cyfranogwr yn dymuno tynnu data amdano neu dynnu ei ganiatad yn 6l fod yn rhan o unrhyw brosiect o’r cam cynllunio
ymlaen.

Hawliau gwrthrych data

Mae gan unigolion nifer o hawliau o dan gyfraith diogelu data i fynd i'r afael & sut mae eu data personol yn cael ei
brosesu. Mae’r hawliau hyn yn berthnasol yn benodol i wybodaeth bersonol sydd ar gael i'r cyhoedd ei gweld a'i
hailddefnyddio ac mae angen i'’ch sefydliad allu nodi’'r ceisiadau hawliau hyn a gweithredu arnynt, yn y rhan fwyaf o
achosion, o fewn 30 diwrnod.

Diogelu Data: Hawliau Gwrthrych Data

e Yr hawl i gael gwybod. Dylid darparu Hysbysiad Preifatrwydd i unigolyn yn rhoi gwybod iddynt sut y caiff data ei
ddefnyddio.

e Hawl mynediad (neu “Cais Gwrthrych am Wybodaeth”, “SAR” neu “DSAR”). Mae gan unigolyn yr hawl i dderbyn
copi o'r wybodaeth bersonol y mae eich sefydliad yn ei chadw amdanynt a gwybodaeth am sut rydych yn ei
defnyddio.

e Yr hawl i gywiro. Mae gan unigolyn hawl i ofyn i'ch sefydliad gywiro ei wybodaeth bersonol lle mae'n anghywir
neu'n

e anghyflawn.

e Hawl i ddileu (neu “hawl i gael eich anghofio”). Mae gan unigolyn yr hawl i ofyn i'w wybodaeth bersonol gael ei
dileu o dan rai

e amgylchiadau, megis lle mae caniatadd wedi’i dynnu’n 61, lle nad oes angen ei gadw mwyach neu lle mae yn
gyfreithiol angen ei ddileu.

e Hawl i gyfyngu ar brosesu. Gall unigolyn gyfyngu ar ei ddata rhag cael ei ddefnyddio mewn rhai amgylchiadau.

e Yr hawl i wrthwynebu. Mae gan unigolyn yr hawl i wrthwynebu i'‘ch sefydliad brosesu ei ddata personol oni bai y
gallwch brofi

e buddiannau cyfreithlon.

e Yr hawl i gludadwyedd data. trosglwyddo data i sefydliad arall.

e Hawliau mewn perthynas & gwneud penderfyniadau a phroffilio awtomataidd.

Seiliau cyfreithlon

Mae p'un a yw'r hawliau hyn yn berthnasol yn dibynnu ar y sail gyfreithiol ar gyfer prosesu'r data.

Sail gyfreithlon: rhwymedigaeth gyfreithiol neu gytundebol

Wrth reoli'r prosiect bydd ystod o ddata personol lle bydd gan eich sefydliad rwymedigaeth gyfreithiol neu gytundebol i
gadw data a

gellir gwrthod unrhyw geisiadau am dynnu'n 0l.

Sail gyfreithlon: caniatad

Os ydych yn dibynnu ar ganiatad fel eich sail gyfreithiol ar gyfer defnyddio data yn eich prosiect, mae angen ychydig o
elfennau i wneud y caniatadd hwnnw’n ddilys. Mae angen i'r caniatad fod yn:
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e gweithred gadarnhaol glir: “optio i mewn” yn hytrach nag “optio allan”

¢ yn gwbl wybodus: mae angen i bobl wybod beth y maent yn optio i mewn iddo, pwy fydd yn storio eu data a sut
e aroddir yn rhydd: ni ddylai fod unrhyw anghydbwysedd p?er neu bwysau ymhlyg i roi caniatad

e rhaid cofnodi: dylai'r sefydliad gadw cofnod o'r caniatad

Elfen allweddol o ganiatad dilys yw bod yn rhaid i'r caniatad fod mor hawdd i'w dynnu’n 6l ag y mae i'w roi. Mae'r ICO
yn datgan “dylai caniatadd gwirioneddol roi unigolion wrth y llyw, adeiladu ymddiriedaeth ac ymgysylltiad, a gwella eich
enw da.”

Enghraifft diogelu data: caniatad annilys

Mae aelod o staff prosiect y Gadeirlan yn mynd at ymwelwyr &'r Gadeirlan ar ddydd Sadwrn i gael eu barn am ffigwr
crefyddol. Dywed yr

aelod o staff sy’n cynnal yr arolwg y bydd pawb yn cael eu cyfweld ac y bydd eu henw, o ble y daethant a phamy
daethant yn cael eu

hychwanegu at gynnwys y prosiect.

Mae'n dweud, os nad ydynt am gael eu cynnwys, gallant optio allan wrth y ddesg flaen trwy ofyn am drefnu cyfarfod ar
gyfer y rheolwr sydd ond i mewn yn ystod yr wythnos. Mae pawb sydd wedi bod yn dod i'r amgueddfa wedi bod yn
gwneud hyn, meddai, wrth iddo gwblhau'r cyfweliadau a gadael, gan baratoi i'w hychwanegu at y gadwrfa ddogfennau.

Enghraifft diogelu data: caniatad dilys

Mae'r Gadeirlan yn hyrwyddo ei phrosiect ar ei gwefan a'’i chyfrifon cyfryngau cymdeithasol gan ofyn i ddarpar
gyfranogwyr fynychu ar

ddydd Sadwrn penodol, lle bydd yn cynnal cyfweliadau. Mae’n cynnwys y ffurflen gydsynio a’r hysbysiad preifatrwydd,
sy’'n esbonio’r prosiect a sut y bydd y data’n cael ei ddefnyddio, ar ei wefan.

Mae'r cyfwelydd yn rhoi taflen ffeithiau i bob mynychwr sy'n dod i'r cyfarfod ar y dydd Sadwrn yn egluro sut y bydd y
data'n cael ei
ddefnyddio a ffurflen i lofnodi caniatad i'r wybodaeth gael ei defnyddio.

Maent hefyd ar gael i ateb unrhyw gwestiynau gan gyfranogwyr am y prosiect. Mae'r daflen ffeithiau'n cynnwys
gwybodaeth ar sut i ofyn am ddileu'r manylion, a gellir gwneud hyn gydag e-bost at Dim y Prosiect neu neges
uniongyrchol i dudalen Facebook y Gadeirlan. Mae Aelod o Staff y Prosiect yn cadw'r ffurflenni wedi’u llofnodi, ac mae’r
Amgueddfa’n eu storio am gyfnod y prosiect, gan dynnu unrhyw

gofnodion oddi ar y dudalen os bydd y cyfranogwyr yn eu hysbysu yn y cyfamser.

Caniatad o dan diogelu data yn erbyn caniatad i gymryd rhan

Mae cael caniatad y rhai sy’'n cymryd rhan neu’r rhai sy’n destun yr ymchwil yn feincnod hirsefydlog o ymarfer ymchwil
moesegol. Er

bod y math hwn o ganiatad yn cynnwys ychydig o elfennau tebyg, nid yw o reidrwydd yn gyfystyr & Chydsyniad GDPR
dilys.
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Gall ffurflen
ganiatad fod yn rhan hanfodol o ddogfennaeth eich prosiect o hyd, ond efallai y bydd yn rhaid iddi gyfeirio at sail
gyfreithiol wahanol ar gyfer prosesu data personol.

Gwneud cais i gael ei symud o dan seiliau cyfreithiol eraill

Os ydych yn prosesu data personol o dan sail gyfreithiol wahanol, rhaid ystyried tynnu cytundeb i gyfranogiad yn 61 yn
wahanol.

Llog cyfreithlon

Mae hawliau mewn cyfraith diogelu data i unigolion ofyn i sefydliad roi'r gorau i brosesu data neu ofyn iddo gael ei
ddileu. Os ydych yn dibynnu ar fuddiannau cyfreithlon fel sail gyfreithiol, bydd yn rhaid i chi gydbwyso’r buddiannau
cyfreithlon hynny yn erbyn hawliau a rhyddid yr unigolyn dan sylw. Mewn senario prosiect Cronfa Treftadaeth
nodweddiadol, byddai cyfle i dynnu cyfranogiad yn 6l tra bod y prosiect yn mynd rhagddo yn cael ei ystyried yn
amddiffyniad rhesymol i gydbwyso'r sail gyfreithiol.

Gwybodaeth bellach: Gwefan yr ICO.
'‘Tasg Gyhoeddus'

Os yw eich sefydliad yn gorff treftadaeth sydd hefyd yn awdurdod cyhoeddus, a'ch bod yn defnyddio ‘tasg gyhoeddus'
fel eich sail gyfreithiol, yna nid yw hawl yr unigolyn i ddileu yn berthnasol o dan gyfraith diogelu data. Fodd bynnag,
mae'r hawl i wrthwynebu'r prosesu yn dal yn berthnasol.

Byddai sefydliad treftadaeth yn cael anhawster i ddangos nad oedd unrhyw ddulliau rhesymol a llai ymwthiol i gyflawni
eu diben pe na bai'n gallu hwyluso proses resymol i dynnu neu dynnu cynnwys yn 6l yn ystod ac ar 6l cyfnod y prosiect.
Mae 'polisi tynnu i lawr' y Llyfrgell Brydeinig yn enghraifft ddefnyddiol o hyn.

Delio & cheisiadau am ddileu
Dileu yn ystod y prosiect

Dylai cyfranogwr, ar unrhyw gam yn ystod y prosiect, gael cyfle i dynnu ei gysylltiad ag unrhyw un o'r allbynnau yn 6l.
Ymdrinnir & hyn yn y templed Ffurflen Caniatad Prosiect fel rhan o’r adnodd hwn. Ar yr adeg hon, dylai'r sefydliad, yny
rhan fwyaf o achosion, gyflawni cais y cyfranogwr.

Enghraifft Diogelu Data: Tynnu i lawr yn ystod y prosiect

Ar 0l i weithdy peintio gael ei gwblhau a chyfweliadau ddod i ben, mae arweinydd y prosiect yn gofyn i'r holl gyfranogwyr
a ydynt yn dal

yn hapus i ganiatau i'w cyfraniadau gael eu cyhoeddi fel rhan o'r prosiect. Mae un cyfranogwr yn newid ei feddwl, a

chaiff ei gyfraniad ei dynnu o'r casgliad terfynol.

Ar 6li'r prosiect gael ei gwblhau
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Pan fydd y prosiect wedi'i gwblhau a'r allbynnau wedi'u cynhyrchu a'u cyhoeddi, naill ai ar ffurf copi digidol neu gopi
caled, mae tynnu caniatad yn 6l neu gytundeb a dileu cynnwys, yn ymarferol, yn fwy anodd. Dylai sefydliad ystyried
gweithredu 'polisi tynnu i lawr' sy'n ystyried y mathau hyn o geisiadau. Gellir sicrhau bod y rhain ar gael i gyfranogwyr ar
ddechrau'r prosiect i roi dealltwriaeth lawnach o'r rheolaeth sydd ganddynt dros eu data. Mae enghraifft ar gael ar wefan
y Llyfrgell Brydeinig.

Enghraifft diogelu data: tynnu i lawr ar 6l i'r prosiect gael ei gwblhau

Mae un o gyfranogwyr prosiect yn cysylltu &'r Amgueddfa ac yn gofyn i'w clip cyfweliad a gwybodaeth gael eu tynnu
oddi ar unrhyw allbynnau sydd ar gael o'r prosiect. Mae'r Amgueddfa'n cytuno i dynnu'r clip a'r cynnwys oddi ar y wefan
ond ni all dynnu'r wybodaeth o'r gyfres gychwynnol o lyfrynnau cyhoeddedig sydd eisoes wedi'u cyhoeddi.

Archifo er budd y cyhoedd

Mae eithriad rhag yr hawl i ddileu, i wrthwynebu ac i gyfyngu ar brosesu lle mae angen i chi gadw data personol at
ddibenion ‘archifo

yn ddiddordeb gyhoeddus'. Bydd hyn yn berthnasol i lawer o brosiectau'r Gronfa Treftadaeth, lle mae'n bosibl bod
cynnwys wedi'i ddarparu'n barhaol. Mae'r esgusodiad yn amodol a dim ond pan fydd:

e byddai dileu'r wybodaeth yn ‘amharu'n ddifrifol' ar y dibenion, ee, yn golygu nad oedd yr adnodd diwylliannol
bellach yn hygyrch

e mae mesurau diogelu priodol mewn perthynas ag archifo'r data, ee, rydych wedi gwneud y gwaith o grynhoi data,
mae unrhyw wybodaeth sensitif wedi'i golygu neu'n destun eithriad i'r Gronfa Treftadaeth ac mae gennych bolisi
neu ddull tynnu i lawr rhesymol

e byddai cadw'r wybodaeth ar gael yn achosi niwed a thrallod

e ni ddefnyddir y cynnwys mewn perthynas a phenderfyniadau neu ymyriadau penodol am yr unigolyn dan sylw

Dylai'r mesurau diogelu hyn i gyd fod yn rhan o unrhyw gynllun i gynhyrchu cynnwys prosiect y Gronfa Treftadaeth.

Enghraifft diogelu data: archifo er budd y cyhoedd

Mae cyfranogwr mewn digwyddiad byw wedi gofyn i'r holl ddelweddau a ffilm y mae wedi'i chynnwys ynddi gael eu
tynnu o allbynnau'r prosiect o dan yr 'hawl i ddileu’. Mae'r Amgueddfa’n dadlau nad oedd y cynnwys wedi’'i gynllunio i
fod yn ymwthiol i breifatrwydd (mae’n ddigwyddiad gr?p ac ni ddefnyddiwyd enwau na delweddau agos o wynebau) ac y
byddai tynnu’r ffotograffau hyn yn niweidiol i ansawdd allbynnau’r prosiect ac, felly, budd cyhoeddus yr archifo. Mae'r
Amgueddfa o'r farn ei bod wedi'i heithrio rhag cyflawni'r hawl i ddileu cais

Ceisiadau tynnu'n 6l pan fydd cynnwys yn cael ei ailddefnyddio

Lle mae trwydded CC BY 4.0 yn ei lle, gallai person neu sefydliad nad yw'n gysylltiedig & deiliad gwreiddiol y gronfa neu
amcanion eu prosiect ailddefnyddio cynnwys sy'n cynnwys data personol. Nid yw ailddefnyddio cynnwys yn bodoli y tu
allan i gyfraith diogelu data a bydd gan y rhai sy'n ailddefnyddio cynnwys rwymedigaethau rheolwyr data eraill.

Efallai y bydd yn rhaid iddynt gydymffurfio & cheisiadau hawliau o dan gyfraith diogelu data ac efallai y bydd yn rhaid
iddynt ddibynnu ar eithriadau sydd ar gael i'w hailddefnyddio mewn cyd-destun ymchwil neu artistig.
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Cyfrifoldeb deiliad gwreiddiol y gronfa yw hysbysu cyfranogwyr ar ddechrau prosiect am oblygiadau ailddefnyddio. Ary
cam ailddefnyddio,
gallant fod yn destun cais tynnu i lawr neu hawliau i atal unrhyw ailddefnyddio dilynol.

Expand All accordions

Canllaw 5: sicrhau eithriad i'r gofyniad trwydded diofyn

Os ydych yn creu cynnwys ar gyfer prosiect Cronfa Treftadaeth, un o’r amodau yw y bydd yr allbynnau’n cael trwydded
‘Creative Commons CC BY 4.0’, lle byddant ar gael i eraill eu hailddefnyddio, eu hailgyhoeddi a’'u haddasu cyhyd ag y
bo modd y maent yn rhoi cydnabyddiaeth gywir o'r ffynhonnell. Ar gam cynllunio eich prosiect, dylech asesu a yw'r
cynnwys yr ydych yn ei greu efallai'n anaddas ar gyfer y drwydded neu fathau eraill o rannu. Bydd angen i chi hysbysu a
chytuno ar yr asesiad hwn gyda'r Gronfa Treftadaeth cyn gynted & phosibl.

Pa ddeunydd ddylai fod yn destun eithriad?

Mae enghreifftiau 0 ddeunyddiau nad ydynt efallai’'n briodol ar gyfer trwyddedu agored am resymau moesegol yn
cynnwys:

e deunydd yn darlunio plant a phobl ifanc o dan 18 oed

e deunydd sy'n darlunio neu wedi'i greu gan oedolion sy’ agored i niwed

e arteffactau, gwybodaeth neu atgofion o arwyddocad diwylliannol i'r cymunedau gwreiddiol
e gweddillion hynafiadol, gweithiau ysbrydol neu wrthrychau angladdol

Mewn rhai achosion, efallai na fydd ymchwil, data neu gyfryngau eraill a gynhyrchir o amgylch yr enghreifftiau uchod
hefyd yn briodol ar gyfer trwyddedu agored.

Enghraifft diogelu data

Mae Amgueddfa’r Dref yn creu prosiect lle mae trigolion oedrannus a symudodd i'r dref o’r lwerddon yn y 1950au a’r
1960au yn siarad am eu profiadau o waith, hamdden a rhagfarn. Gan y bydd y data personol a ddatgelir yn y cynnwys
yn cyfeirio at ethnigrwydd y cyfranogwyr, bydd yr allown hwn yn amodol ar eithriad Cronfa Treftadaeth o ofyniad
trwydded CC BY 4.0.

Mae categoriau arbennig yn gymwys ar gyfer eithriad i ofyniad trwydded CC BY 4.0:
Diffiniad Diogelu Data: Data Categori Arbennig

e tarddiad hiliol neu ethnig

safbwyntiau gwleidyddol

credoau crefyddol neu athronyddol

aelodaeth undeb llafur

data yn ymwneud ag iechyd

data sy'n ymwneud & bywyd rhywiol neu gyfeiriadedd rhywiol person
e data genetig neu ddata biometrig
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Euogfarnau troseddol

Lle mae prosiect yn casglu data personol yn ymwneud ag euogfarnau troseddol a throseddau neu fesurau diogelwch
cysylltiedig, yna bydd y data hwn hefyd yn gymwys ar gyfer eithriad i'r drwydded hawlfraint.

Enghraifft: data euogfarnau troseddol mewn prosiect

Mae Oriel Gelf y Ddinas yn cwmpasu prosiect lle mae carcharorion a chyn-garcharorion yn cynnal gweithdai celf ar
thema adsefydlu. Un o'r allbynnau arfaethedig yw cyfweliadau gyda'r cyfranogwyr, a fydd yn cynnwys amrywiaeth o
wybodaeth fywgraffyddol am eu heuogfarnau a'u bywydau personol. Bydd yr allown hwn yn amodol ar eithriad Cronfa
Treftadaeth o'r gofyniad trwydded CC BY 4.0. Gall allbynnau eraill fod yn addas o hyd.

Lleihau data

Hyd yn oed pan gytunir ar eithriad, mae angen i sefydliad asesu’n ofalus pa ddata sy’n cael ei gasglu fel rhan o brosiect
a rhaid iddo osgoi casglu neu gyhoeddi mwy nag sy’n angenrheidiol, a allai effeithio ar breifatrwydd yr unigolyn.

Rheoli data yn achos eithriad

Os yw cynnwys mewn prosiect yn dal i fod yn destun eithriad o drwydded CC BY 4.0, mae gan y sefydliad gyfrifoldebau
cyfreithiol o hyd ynghylch y data y mae'n ei brosesu.

Diogelwch data

Mae'n ofynnol i'r sefydliad fod & 'mesurau technegol priodol' yn eu lle i ddiogelu'r data personol y mae'n ei brosesu rhag
mynediad neu golled heb awdurdod. Dylai fod gan wefannau amddiffyniadau diogelwch cadarn fel waliau tan, profion
treiddiad a meddalwedd gyfoes. Dylai staff sy'n cyrchu data personol gael eu hyfforddi mewn egwyddorion diogelu data
a diogelwch TG. Dylid storio data a gesglir a'i drosglwyddo'n ddiogel.

Enghraifft: trosglwyddiad diogel

Mae Cymdeithas Cyfeillion y Goedwig yn anfon trawsgrifiad o'i chyfweliadau at y cyfranogwyr i'w cymeradwyo fel
cofnod cywir. Mae'r

Gymdeithas yn sicrhau bod y trawsgrifiadau'n cael eu hanfon trwy e-bost gan ddefnyddio amddiffyniad cyfrinair, gyda'r
cyfrinair yn cael ei

ddarparu ar wahan i'r derbynnydd.

Asesiad Effaith Diogelu Data (DPIA)

Lle rydych yn casglu data risg uchel, mae 'Asesiad o'r Effaith ar Ddiogelu Data (DPIA)' yn arf defnyddiol. Mae DPIA yn
mapio’r prosesu data mewn prosiect ac yn nodi risgiau y gallwch baratoi ar eu cyfer a’u rheoli. Mae ystod o ganllawiau
ar y Gwefan y Comisiynydd Gwybodaeth ar gynnal DPIA.

Storio tymor hir
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http://www.ico.org.uk/

Ar Ol i'r prosiect gael ei gwblhau, efallai y byddwch am ychwanegu eich data at eich casgliad parhaol neu ei adneuo
mewn archif ffurfiol. Mae'n bosibl y bydd rhywfaint o'r data yn destun embargo cyn iddo fod ar gael i ymchwilwyr.

Bydd unrhyw drydydd parti sy’n dymuno defnyddio’r data at ddibenion ymchwil yn gyfrifol am brosesu’r data.

Expand All accordions

Templedi a rhestrau gwirio

Yn y pecyn cymorth llawn, sydd ar gael i'w lawrlwytho ar y dudalen hon o dan yr adran gynnwys, mae cyfres o dempledi
i'ch helpu i gychwyn arni gyda dogfennaeth diogelu data eich prosiect:

Templed 1: Hysbysiad preifatrwydd y prosiect

Templed 2: Ffurflen cynnwys y prosiect

Templed 3: Hysbysiad ailddefnyddio o dan drwydded CC BY 4.0
Templed 4: Ffurflen caniatad hawlfraint

Templed 5: Gweithred aseinio/trwydded hawlfraint (gwirfoddolwyr)

Gofynnwch am gymorth gan eich Swyddog Diogelu Data os oes gennych un.

Yn ychwanegol at y templedi, mae'r adnodd yn cynnwys rhestrau gwirio i‘ch helpu i fodloni'r gofynion trwyddedu agored
yn unol & diogelu data:

e Rhestr wirio: A yw'r gyfraith diogelu data'n berthnasol i allbynnau digidol fy mhrosiect?
e Rhestr wirio: Diogelu data fy mhrosiect Cronfa Treftadaeth

Expand All accordions

Cwestiynau cyffredin

Mae'r pecyn cymorth yn cynnwys cwestiynau cyffredin am sut y gallwch sicrhau bod eich prosiect yn cydymffurfio &'r
gyfraith diogelu data.

Mae'r ateb i bob cwestiwn yn cynnwys dolenni i ganllawiau a thempledi yn y pecyn cymorth i‘ch helpu i lywio i'r adran
gymorth berthnasol.

| ddarllen yr holl gwestiynau ac atebion ac i gael mynediad at y canllawiau a thempledi, lawrlwythwch y ddogfen o'r
dudalen hon.

Preifatrwydd a diogelwch ar-lein

14/07/2020
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See all updates
Cyngor ac adnoddau ar gyfer sefydliadau treftadaeth - cadw gwybodaeth yn ddiogel a diogelu preifatrwydd pobl wrth
weithio ar-lein.

Atodiad Maint
PDF
- . . . : 234.98 KB
Gweld Digital guide: Online privacy and security as PDF(234.98 KB)
PDF
251.76 KB

Gweld Canllaw Digidol: Preifatrwydd a diogelwch ar-lein (Fersiwn Cymraeg) as PDF(251.76 KB)

Cynhyrchwyd y canllaw yma gan Naomi Korn Associates ar gyfer Cronfa Dreftadaeth y Loteri Genedlaethol. Mae'n rhan
o'n Cynllun Sgiliau Digidol ar gyfer Treftadaeth, a gynlluniwyd i wella sgiliau digidol a hyder ar draws holl sector
treftadaeth y DU.

Mae'r gwaith yma'n cael ei rannu o dan drwydded Creative Commons Attribution 4.0 (CC BY 4.0). Priodowch fel "Sgiliau
Digidol ar gyfer Treftadaeth: preifatrwydd a diogelwch ar-lein (2020) gan Naomi Korn Associates ar gyfer Cronfa
Dreftadaeth y Loteri Genedlaethol, wedi'i thrwyddedu o dan CC by 40".

Cyflwyniad
Mae sefydliadau treftadaeth bellach yn gweithio'n fwyfwy ar-lein, ac mae'r pandemig coronafeirws (COVID-19)

presennol wedi gwneud hyn yn fwy angenrheidiol nag erioed o'r blaen. Mae diogelu preifatrwydd pobl yn y sector
treftadaeth, a chadw gwybodaeth yn ddiogel, yn arbennig o bwysig wrth i ni addasu i ffyrdd newydd o weithio o bell.
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Mae'r canllaw yma’'n edrych ar rai o'r gweithgareddau ar-lein a gynhelir gan sefydliadau treftadaeth y DU, ac yn ymdrin
ag amrywiaeth o faterion y maen nhw’n debygol o ddod ar eu traws. Mae'n cynnwys rhestrau gwirio, cyngor ymarferol
ac adnoddau i helpu i ddeall a rheoli gweithgaredd ar-lein. Defnyddiwch y canllaw yma’n unol ag anghenion eich
sefydliad i‘ch helpu chi, a'r cymunedau rydych chi'n eu cefnogi, i aros yn ddiogel.

Preifatrwydd a diogelwch ar-lein

Mae staff a gwirfoddolwyr sy'n gweithio ar draws y sector treftadaeth yn cefnogi ac yn cysylltu ag ystod amrywiol o
gymunedau. Rydym yn casglu, yn diogelu ac yn darparu mynediad at ystod o wrthrychau, adeiladau a mannau. Rydym
hefyd yn cynhyrchu gwybodaeth, adnoddau a gweithgareddau, gan gynnwys adnoddau digidol a gweithgareddau sy'n
digwydd ar-lein. Mae gwneud defnydd o dechnoleg yn ein galluogi i:

e gweithio o gartref ac o bell

cyfathrebu a chydweithio gyda chyd-weithwyr a gwirfoddolwyr
ymgysylltu & chynulleidfaoedd ac ateb cwestiynau

cadw mewn cysylltiad ag aelodau a noddwyr

darparu mynediad i adnoddau ac adeiladau

Rheoliadau preifatrwydd a data

Mae'n rhaid i sefydliadau treftadaeth gydymffurfio ag ystod o gyfrifoldebau cyfreithiol ar-lein. P'un a yw'n aelod o'r
bwrdd, yn gyflogai neu'n wirfoddolwr, mae gennym i gyd gyfrifoldeb i sicrhau ein bod yn cydymffurfio a'r polisiau
diogelwch, diogelu data a phreifatrwydd yn ein sefydliadau. Mae'r polisiau hyn yn esbonio sut mae'r cyfrifoldebau
cyfreithiol sy'n ymwneud & diogelwch data personol ac ymddygiad ar-lein derbyniol yn cael eu rheoli. Mae Deddf
Diogelu Data 2018 sy'n ymgorffori'r Rheoliad Diogelu Data Cyffredinol (GDPR) yn darparu'r fframwaith ar gyfer y
cyfrifoldebau a'r dyletswyddau hyn a chyfeirir atynt yn gyffredinol fel 'deddfwriaeth diogelu data'.

Efallai bod safonau cydnabyddedig y DU neu ryngwladol eraill y mae sefydliadau yn dewis eu mabwysiadu a
chydymffurfio & hwy yn eu polisiau mewnol, e.e. y safon rheoli casgliadau SPECTRUM ar gyfer amgueddfeydd.

Beth bynnag yw maint eich sefydliad, rhaid i bawb barchu gwybodaeth bersonol pobl eraill a'i chadw'n ddiogel. Dylai
pob sefydliad nodi eu dull o weithredu yn eu Hysbysiad Preifatrwydd, sy'n un o ofynion allweddol y ddeddfwriaeth
diogelu data. Y datganiad sy'n wynebu'r cyhoedd sy'n esbonio sut mae'r sefydliad yn diogelu data personol ac yn
cymryd ei gyfrifoldebau o ddifrif. Data personol yw unrhyw wybodaeth a all ei hun neu sydd wedi'i chyfuno &
gwybodaeth arall nodi person byw. Yn ogystal &'r cyfeiriad e-bost amlwg neu'r enw, gall hyn fod yn ddelwedd CCTV, rhif
plat car neu rhif gyfeirnod sy'n cysylltu & chyfrif neu restr bostio.

Ystyrir bod peth gwybodaeth yn arbennig o sensitif a bod ganddi ofynion diogelwch ychwanegol ar gyfer ei thrin os caiff
ei chasglu:

ethnigrwydd

crefydd

hanes meddygol
rhywioldeb

safbwyntiau gwleidyddol
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Mae'r risg o beidio & chydymffurfio os caiff data o'r fath ei golli, ei ddwyn neu ei gamddefnyddio, naill ai drwy ddamwain
neu'n fwriadol, yn golygu risg i enw da eich sefydliad a'r potensial ar gyfer cosbau neu ddirwyon.

e Mae'r canllaw yma gan Gymdeithas yr Amgueddfeydd Annibynnol (AIM) yn crynhoi sut y gall amgueddfeydd reoli
rheoliadau preifatrwydd a data. Bydd yn berthnasol i'r rhan fwyaf o sefydliadau treftadaeth.

e Gall deall yr hyn a olygir wrth 'data’ fod yn gymhleth. Drwy siartiau llif a chyfnodau syml, mae Swyddfa'r
Comisiynydd Gwybodaeth (ICO) wedi darparu canllaw manwl.

"Er nad yw cyfreithiau diogelu data sy’n berthnasol i bobl nad ydynt bellach yn fyw, bydd rhywfaint o ddata personol yn
dal i fod yn eich system rheoli casgliadau ac mae angen i chi ei gadw'n ddiogel. Mae bod yn ymwybodol o'r data
personol rydych chi'n ei ddal — seiberddiogelwch, diogelwch cyfrinair ac ati — i gyd yn hanfodol."

Gordon McKenna, Rheolwr Safonau, Collections Trust

Rheoli diogelwch ar-lein a phreifatrwydd

Mae cadw staff, gwirfoddolwyr, a chymunedau - gan gynnwys plant, pobl ifanc a'r rhai sy'n agored i niwed - yn ddiogel
mewn mannau ffisegol ac ar-lein yn bwysig i bob sefydliad treftadaeth. Mewn mannau digidol, gellir cynnal diogelwch
drwy reoli diogelwch a phreifatrwydd ar-lein yn effeithiol.

Fel gweithwyr a gwirfoddolwyr sy'n gyfrifol am gasglu data personol, mae angen i chi wybod sut i gofnodi'r hyn yr ydych
yn ei gasglu, ble mae'n cael ei gadw a sut i'w gadw'n ddiogel ar-lein ac all-lein. Dylid trin cadw data ar bapurau anffurfiol
fel rotau neu rifau cyswillt ar gyfer gwirfoddolwyr gyda'r un gofal & thaenlen ffurfiol gan fod pob risg yn torri preifatrwydd
personol os ydynt yn cael eu gadael heb eu goruchwylio neu eu cam-osod. Mae'r canllaw yma’'n darparu awgrymiadau
er mwyn i chi allu bod yn hyderus mai dim ond am gyhyd ag sydd ei angen y byddwch yn cadw'r wybodaeth ac yna ei
dileu ar yr adeg iawn. Mae angen i bob sefydliad gael prosesau clir ar waith i helpu cyflogeion a gwirfoddolwyr i wybod
beth i'w wneud.

Mae rheoli preifatrwydd a diogelwch ar-lein i'r safon gorau hefyd yn bwysig oherwydd ei bod yn bwysig i bobl allu
ymddiried ynddoch chi. Mae enw da sefydliadau treftadaeth yn dibynnu ar y rhai yr ydym yn gweithio gyda hwy yn
hyderus ein bod yn cymryd ein cyfrifoldebau cyfreithiol a phroffesiynol o ddifrif.

“Mae diogelu preifatrwydd arlein yn hollbwysig. Nid yn unig y mae'n sicrhau bod hawliau unigolion sy'n ymgysylltu &
sefydliadau yn cael eu parchu, a bod eu gwybodaeth yn cael ei diogelu rhag mynediad a chamfanteisio
anawdurdodedig, mae hefyd yn amddiffyn y sefydliadau eu hunain. Ni fydd neb am ymgysylitu & sefydliad sy'n ddiofal
o'i wybodaeth.”

Jon Card, Cyfarwyddwr Gweithredol, Swyddog Casgliadau, Llywodraethu a Diogelu Data, Imperial War Museums

Adnoddau Defnyddiol
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https://www.aim-museums.co.uk/wp-content/uploads/2017/10/1-Successfully-managing-privacy-and-data-regulations-in-small-museums.pdf
https://ico.org.uk/media/for-organisations/documents/1609/what_is_data_for_the_purposes_of_the_dpa.pdf

e Canllawiau defnyddiol ar egwyddorion cydymffurfio sylfaenol & rheoliadau diogelu data gan Swyddfa'r
Comisiynydd Gwybodaeth
e Cyngor ar ddiogelwch ar-lein a diogelwch y Ganolfan Seiberddiogelwch Genedlaethol (NCSC)

Gweithio gartref ac o bell

Mae'r symudiad i weithio gartref oherwydd coronafeirws (COVID-19) wedi cyflymu'r defnydd o offer a gwasanaethau ar-
lein gan bob un ohonom. Yn ogystal & dyfeisiau a meddalwedd a allai gael eu darparu gan eich sefydliad treftadaeth,
mae llawer ohonom yn defnyddio ein dyfeisiau personol ein hunain gan gynnwys cyfrifiaduron, tabledi a ffonau symudol.
Gallem hefyd ddefnyddio gwasanaethau rhad ac am ddim ar y we ar gyfer gwaith a gyflawnir gennym ar gyfer
sefydliadau neu brosiectau treftadaeth, gan gynnwys:

e cynadledda fideo

e-bost

storio ar-lein

offer cydweithio

llwyfannau cyfryngau cymdeithasol

“Mae defnyddio llwyfannau digidol i ennyn diddordeb ein cynulleidfaoedd yn ystod y cyfnod cloi wedi bod yn hanfodol i
ni. Rydym yn ei ddefnyddio fel ffordd o rannu'r casgliad, gan amlygu sut y gall y casgliad daflu goleuni ar y llu o faterion
mae Cymdeithas yn ymgodymu & nhw heddiw ac yn cynnal casglu cyfoes. Mae ein dibyniaeth gynyddol ar ddigidol fel
ffordd o gadw mewn cysylltiad & chymunedau lleol a byd-eang hefyd wedi ein harwain at well dealltwriaeth o faterion
sy'n ymwneud & diogelwch ar-lein a phreifatrwydd.”

Kylea Little, Ceidwad Hanes, Tyne & Wear Archives & Museums

Cadw offer y saff

Cadwch gofnod o ba ddyfeisiau sy'n cael eu defnyddio gan yr holl staff a gwirfoddolwyr sy'n gweithio i'ch sefydliad, gan
gynnwys sut mae'r ddyfais, y rhifau enghreifftiol a'r codau trefniadaethol unigryw. Ar gyfer asedau sy'n perthyn i'r
sefydliad, bydd y wybodaeth hon yn eich helpu i olrhain eich dyfeisiau rhag ofn iddynt gael eu colli neu eu dwyn a nodi
unrhyw ddyfeisiau sy'n gofyn am ddiweddariadau a meddalwedd ychwanegol i ddiogelu rhag unrhyw broblemau seiber-
ddiogelwch posibl.

Lle mae dyfeisiau personol yn cael eu defnyddio naill ai yn y gweithle neu ar gyfer gweithio gartref, sicrhewch fod yr un
safonau diogelwch yn cael eu dilyn fel nad yw data'r sefydliad mewn perygl. Dim ond at y diben yma y dylid defnyddio
unrhyw fanylion a gofnodir am ddefnyddio dyfeisiau personol, a'u dileu pan nad oes angen i'r busnes fodoli mwyach.

e Deg cam ar gyfer gwell diogelwch rhwydwaith gan yr NCSC
e Mae gan yr ICO ganllawiau defnyddiol ar eich gofynion cyfreithiol a'r camau nesaf wrth weithio o ddyfais bersonol

Meddalwedd ac apiau
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https://ico.org.uk/for-organisations/guide-to-data-protection/
https://www.ncsc.gov.uk/section/advice-guidance/all-topics
https://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/network-security
https://ico.org.uk/media/for-organisations/documents/1563/ico_bring_your_own_device_byod_guidance.pdf

Dylai meddalwedd ac apiau gael eu diweddaru'n rheolaidd ar bob dyfais a ddefnyddir at ddibenion gwaith, p'un a ydynt
yn perthyn i'r sefydliad neu a ydynt yn eiddo personol i chi. Bydd hyn yn helpu i sicrhau bod unrhyw ddata sensitif yn
parhau'n ddiogel. Bydd cwmniau meddalwedd yn diweddaru rhaglenni pan ganfyddir materion diogelwch, i'w cadw'n
ddiogel. Er y bydd rhai meddalwedd yn diweddaru'n awtomatig, efallai y byddwch yn cael hysbysiadau ar eich dyfais i'w
ddiweddaru eich hun - er enghraifft, mae hysbysiad sy'n dweud wrthych fod diweddariad ar gael ar gyfer ap penodol.
Efallai na fydd rhai meddalwedd yn darparu awgrymiadau. Mae'n arfer da i wybod beth rydych chi wedi'i osod ar eich
dyfais a chwilio am ddiweddariadau fel mater o drefn.

Mae gan NCSC gyngor ar gadw meddalwedd yn gyfredol a sicrhau eich dyfeisiau.

Wal Dan

System ddiogelwch yw wal dan sy'n rhwystro mynediad anawdurdodedig i rwydwaith preifat sydd wedi'i gysylltu &'r
rhyngrwyd. Gall wal dan y caledwedd helpu i ddiogelu grwpiau o gyfrifiaduron mewn rhwydwaith, a gall wal dan
meddalwedd ddiogelu dyfeisiau unigol. Os ydych chi'n defnyddio dyfais ar gyfer rheoli neu gyrchu gwybodaeth ar gyfer
gwaith, dylech osod wal dan.

Mae rhagor o wybodaeth am waliau tan ar Get Safe Online

Polisi Defnydd Derbyniol

Dylai sefydliadau treftadaeth sy'n darparu offer a systemau TG fod & Pholisi Defnydd Derbyniol — datganiad ynghylch
sut rydych yn defnyddio'r cyfarpar a rheolau clir ynghylch sut y gellir neu na ellir defnyddio rhwydwaith, gwefan neu
system eich sefydliad, gan gynnwys WI-FI.

Gweler trosolwg defnyddiol yr ICO ar gyfer sefydliadau ynghylch diogelwch TG, gan gynnwys rhestr wirio ddefnyddiol o
ofynion.

Cadw data'n ddiogel

Dim ond data sydd ei angen arnoch ar gyfer eich gwaith y dylech ei gasglu, a dylech sicrhau eich bod yn gwybod beth
sy'n cael ei gasglu a sut y caiff ei ddefnyddio, fel y nodir yn Hysbysiad Preifatrwydd eich sefydliad.

Os cesglir data personol at ddibenion gwaith, er mwyn cydymffurfio &'r ddeddfwriaeth diogelu data, mae angen i chi
wybod:

e pa ddata personol rydych yn ei gasglu a pham
e ble rydych chi'n ei storio
e sut rydych yn diogelu'r data ac am ba mor hir

Mae deddfwriaeth diogelu data yn ei gwneud yn ofynnol i chi gadw data personol dim ond cyhyd ag y bo ei angen. Bydd
hyn yn dibynnu ar nifer o ffactorau, gan gynnwys diben y data ac unrhyw ofynion cyfreithiol sy'n ymwneud & faint o
amser y mae'n rhaid cadw mathau penodol o ddata. Er enghraifft, mae rheoliadau ariannol yn ei gwneud yn ofynnol i
gadw data sy'n gysylltiedig & phensiwn cyhyd ag y bo gweithiwr yn fyw, pa un a yw'n dal i weithio i'‘ch sefydliad ai peidio.
Efallai mai ychydig iawn o ddefnydd a wneir o ddata personol a gesglir, fel gwybodaeth sy'n ymwneud a chyfranogwyr
sy'n mynychu digwyddiad penodol. Yn yr achos yma, heb ganiatadd ychwanegol i gysylltu & chyfranogwyr yn y dyfodol,
byddai angen i chi ddileu'r data yma ar 6l y digwyddiad unwaith y bydd yr angen busnes wedi'i gwblhau.
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https://ico.org.uk/for-organisations/the-guide-to-nis/security-requirements/

Mae'r ICO yn darparu canllawiau ar ba mor hir y dylid cadw data personol

Achosion o dorri data

Mae toriad data yn digwydd pan fydd data personol yn cael ei golli, ei gyfaddawdu neu ei ddwyn, boed yn fwriadol neu
drwy ddamwain. O dan ddeddfwriaeth diogelu data, mae dyletswydd i hysbysu'r ICO o doriad data o fewn 72 awr o
ddod yn ymwybodol o'r toriad os effeithir ar ddata personol a gedwir gan eich sefydliad a bod y person dan sylw yn
cael ei effeithio.

Gweler gwybodaeth yr ICO am achosion o dorri data personol, gan gynnwys rhestrau gwirio ar gyfer paratoi ar gyfer
toriad ac ymateb iddo.

Copi wrth gefn o'ch data

Gallwch ddiogelu rhag colli data yn anfwriadol neu'n ddamweiniol drwy gadw copi ychwanegol, neu gopi wrth gefn, o
ddata. Mae nifer o ffyrdd y gallwch wneud hyn. Bydd rhai gwasanaethau yn cadw copi ychwanegol yn awtomatig i chi.
Dylech bob amser sicrhau bod gennych chi gwybodaeth wrth gefn priodol yn ei le. Gallai rhywfaint o'r data a gasglwch
fod yn anadferadwy — er enghraifft cyfweliadau hanesion llafar. Gallai mathau eraill o ddata fod yn rhy ddrud neu'n
cymryd llawer o amser i'w disodli.

Canllaw i gefnogi eich data o'r NCSC

Gweithio'n ddiogel gyda data

e Sicrhewch nad yw pobl nad oes ganddynt ganiatad i weld data cyfrinachol, masnachol, personol neu ddata
sensitif arall yn gallu edrych ar hyn pan fyddwch yn ei weld ar eich sgrin.

Caewch eich sgrin bob amser os ydych i ffwrdd o'ch cyfrifiadur.

Gwnewch ddefnydd o nodweddion diogelwch fel cyfrinair neu ddiogelwch cod PIN.

Gosodwch seibiau awtomatig ar eich dyfais.

Cofiwch allgofnodi o sesiynau os ydych yn gadael eich dyfais heb oruchwyliaeth neu pan fyddwch yn gadael
cyfrifiadur a rennir.

Gwe-rwydo

Nod ymosodiadau gwe-rwydo yw twyllo unigolion i ddarparu mynediad at ddata neu ddarparu gwybodaeth yn
uniongyrchol. Yn nodweddiadol, bydd y rhain ar ffurf negeseuon e-bost sy'n gofyn i chi glicio ar dolenni neu ffeiliau
agored (sy'n caniatau i sgamwyr osod maleiswedd ar eich dyfais), neu ofyn i chi ddarparu gwybodaeth fel cyfrineiriau
neu fanylion bancio. Gall ymosodiadau gael effaith fawr ar sefydliadau ac maent yn gyfystyr & thoriadau diogelwch
difrifol, felly dylech fod yn ofalus bob amser. Gweler canllawiau'r NCSC ar ymdrin & gwe-rwydo.

e Peidiwch byth & chlicio ar gysylltiadau anghyfarwydd neu amheus mewn negeseuon e-bost, a gwirio i weld o ble
daw'r e-bost. Gallwch wneud hyn drwy glicio ar y botwm dde neu hofran dros gyfeiriad e-bost. Gweler
canllawiau'r NCSC ar ddelio & negeseuon e-bost amheus.

e Os credwch eich bod wedi bod yn destun ymosodiad gwe-rwydo a allai fod wedi peryglu'r data personol sydd
gennych ar gyfer eich sefydliad, dilynwch y camau a amlinellwyd gan yr ICO cyn gynted & phosibl
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Cyfrineiriau

Mae modd lleihau'r risg o fynediad anawdurdodedig (cael eich 'hacio’) a chadw eich data yn ddiogel drwy osgoi
cyfrineiriau rhagweladwy a newid cyfrineiriau bob tro.

Os ydych yn cael trafferth cofio cyfrineiriau lluosog, peidiwch &'u hysgrifennu i lawr! Defnyddiwch rheolwr cyfrinair yn lle
hynny. Gall y ceisiadau hyn gynhyrchu cyfrineiriau unigryw, cymhleth, sy’n hawdd eu newid ar gyfer yr holl gyfrifon ar-
lein a'r storfa ddiogel wedi'i hamgryptio o'r cyfrineiriau hynny.

Mae'r NCSC yn darparu cyngor ar ddefnyddio cyfrineiriau cryf a rheolwyr cyfrinair.

Cofrestrwyr rhestrau postio a chylchlythyrau

Mae rhestrau postio ar-lein a chylchlythyrau digidol yn ffordd effeithlon i sefydliadau treftadaeth barhau i fod yn
gysylltiedig &'u cymunedau. Mae'n rhaid i bobl roi caniatad i chi gasglu eu data personol, gan gynnwys enwau a
chyfeiriadau e-bost, a chytuno i chi ddal eu data at y diben hwnnw. Ni allwch ddefnyddio eu data at unrhyw ddiben arall
na rhannu'r data hwnnw gydag eraill hyd yn oed o fewn eich sefydliad eich hun. Dylai pobl hefyd allu tynnu eu caniatad
yn 6l yn hawdd, neu ddad-danysgrifio, ar unrhyw adeg. Dim ond am gyhyd ag sydd ei angen y mae'n rhaid cadw'r data
yma.

Mae'r ICO yn darparu canllawiau ar ddefnyddio rhestrau marchnata a'r defnydd o gwcis.

Rhestr wirio gweithio gartref ac o bell

A ydych chi'n gwybod sut i gadw'ch meddalwedd a'ch systemau wedi'u diweddaru?

A ydych chi'n gwybod sut i gadw'ch dyfeisiau a'r data personol rydych chi'n eu defnyddio'n ddiogel?

A ydych chi'n defnyddio cyfrineiriau diogel?

A ydych chi'n gwirio cyn agor negeseuon e-bost oddi wrth gysylltiadau anghyfarwydd?

A ydych chi'n gwybod pa ddata personol rydych chi'n ei storio, pam, ble ac am ba hyd?

A allwch chi nodi ac a ydych chi'n gwybod sut i ymateb i doriad data?

A ydych yn cadw'r wybodaeth ddiweddaraf am eich cyfrifoldebau diogelwch ar-lein a phreifatrwydd ac yn cyfleu
hyn i bobl yr ydych yn gweithio gyda hwy a'u cefnogi?

8. A ydych wedi gofyn am ganiatad gan eich defnyddwyr i bostio rhestri a chylchlythyrau?

9. A all defnyddwyr ddad-danysgrifio o'ch rhestrau postio a'ch cylchlythyrau yn hawdd?

No o hMwDdhPRE

Adnoddau defnyddiol

e Mae Learn My Way, gan y Good Things Foundations yn cynnwys cyrsiau lefel mynediad ar gadw eich dyfais yn
ddiogel a chadw’n ddiogel ar-lein.

¢ Rhif Ffén Cymorth ICO am ragor o wybodaeth ynghylch preifatrwydd ar-lein.

e Canllaw ymarferol yr ICO i ddiogelwch ar-lein

e Bydd y prawf NCSC yma yn eich helpu i ddeall a yw eich sefydliad bach neu ganolig yn meddu ar y diogelwch
sylfaenol sydd ei angen arno.

e Mae'r canllaw yma ar gyfer cadw plant a phobl ifanc yn ddiogel ar-lein gan Childnet International ar gyfer Cronfa
Dreftadaeth y Loteri Genedlaethol yn cwmpasu amrywiaeth o faterion sy'n effeithio ar bawb.
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e Mae gan arweiniad CILIP ac Ymddiriedolaeth Carnegie ar gyfer llyfrgelloedd cyhoeddus wrth reoli preifatrwydd
data awgrymiadau defnyddiol hefyd sy'n berthnasol i sefydliadau treftadaeth.

Defnyddio WI-FI cyhoeddus yn ddiogel

Mae WI-FI yn cyfeirio at gr?p o dechnolegau sy'n caniatau i ddefnyddwyr lluosog gyrchu'r rhyngrwyd a rhwydweithiau
yn ddi-wifr. Efallai y byddwch yn defnyddio cysylltiad WI-FI preifat yn y cartref, neu gysylltiad preifat yn y gwaith y gall
aelodau o'ch sefydliad ei gyrchu yn unig. Mae WI-FI cyhoeddus yn cyfeirio at gysylltiad rhwydwaith sydd ar gael i
unrhyw un gysylltu ag ef, naill ai gyda chyfrinair neu hebddo, sydd ar gael fel arfer mewn mannau cyhoeddus fel bwytai,
siopau a meysydd awyr.

Cymerwch ofal wrth rannu eich cyfrinair WI-FI cartref

Gallai'r rhai sy'n cael mynediad anawdurdodedig i'ch systemau a'ch data fod yn camddefnyddio eich cysylltiad a'r
rhwydwaith, neu'r rhai a allai ddefnyddio eich WI-FI ar gyfer gweithgareddau anghyfreithlon fel lawrlwytho cynnwys
amhriodol neu anghyfreithlon.

Dylai pobl sy'n defnyddio WI-FI gwadd orfod cytuno ar Bolisi Defnydd Derbyniol (AUP)

Mae AUP yn nodi'r hyn y gall defnyddwyr ei wneud wrth ddefnyddio eich rhwydwaith fel nad yw eu gweithgarwch yn
peryglu diogelwch ar-lein eich sefydliad. Gall hyn fod yn glic syml i ddeall y gofynion ond mae'n eu rhoi ar rybudd
ynghylch defnydd derbyniol. Bydd gan rai sefydliadau rhagor o hidlyddion sy'n rhoi rhybuddion am ddefnydd amhriodol.

Cofiwch drin wi-fi cyhoeddus bob amser fel ei fod yn llai diogel na rhwydweithiau preifat
Dylid osgoi gwasanaethau nad oes angen eu cofrestru neu gyfrineiriau, a dylid ystyried nad yw’'n ddiogel.

Cynghorion ar gyfer defnyddio WI-FI cyhoeddus yn ddiogel:

e Defnyddio cyfrifiadur gyda wal dan a meddalwedd gwrth-firws diweddaraf i ddiogelu eich cyfrifiadur a'i ddata.
Mae'r canllawiau hyn gan NCSC yn egluro beth yw meddalwedd gwrth-firws.

e Dylech osgoi anfon negeseuon e-bost cyfrinachol, er enghraifft, rhai sy'n cynnwys data personol neu sensitif, nes
y gallwch gysylitu & system fwy diogel.

e Cyfyngu ar rannu ffeiliau.

e Amgryptio ffeiliau sy'n cynnwys data cyfrinachol, personol neu sensitif.

e Cyfyngu ar fewnbynnu gwybodaeth ariannol neu bersonol drwy wefannau oni bai eich bod yn si?r bod y
gwefannau rydych yn ymweld & nhw yn ddiogel. Bydd hyn yn cael ei nodi gan arwydd clo yng nghyfeiriad gwe
pob tudalen o wefannau rydych yn ymweld & nhw.

Fideo-gynadledda ar-lein

Mae defnyddio llwyfannau fideo-gynadledda wedi dod yn rhan o'r drefn ddyddiol i lawer o bobl sy'n gorfod gweithio
gartref. Mae gwasanaethau poblogaidd yn cynnwys Zoom, Face Time, Microsoft Teams, a GoToMeeting. Gellir
defnyddio'r llwyfannau hyn i gynnal cyfarfodydd ffurfiol neu anffurfiol, gweminarau, cyfweliadau, sesiynau addysgu neu
ddigwyddiadau.
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“Gyda mwy na 100 o safleoedd treftadaeth a phum swyddfa, roedd rhai staff yn treulio oriau yn teithio bob wythnos.
Mae fideo-gynadledda yn golygu y gallwn gwrdd & chydweithwyr o bob cwr o'r Alban heb orfod teithio. Mae hyn wedi
gwneud y sefydliad yn fwy cynhyrchiol yn ogystal & lleihau ein hél troed carbon.”

Susanna Hillhouse, Pennaeth Gwasanaethau Casgliadau, Ymddiriedolaeth Genedlaethol yr Alban

Erbyn hyn, mae llawer o sefydliadau treftadaeth yn gwneud defnydd rheolaidd o fideo-gynadledda. Ym mis Rhagfyr
2019, roedd gan Zoom 10 miliwn o ddefnyddwyr ac roedd gan Microsoft Teams 32 miliwn o ddefnyddwyr ledled y byd.
Erbyn dechrau Mai 2020, oherwydd y cyfyngiadau symud a oedd yn angenrheidiol o ganlyniad i'r pandemig a'r newid i
weithio gartref, amcangyfrifodd Zoom fod 300 miliwn o ddefnyddwyr yn cymryd rhan yn ddyddiol a bod gan Microsoft
Teams 75 miliwn o ddefnyddwyr gweithredol yn fyd-eang. | lawer ohonom, mae fideo-gynadledda wedi dod yn rhywbeth
rydym yn ei ddefnyddio'n rheolaidd i gadw mewn cysylltiad & ffrindiau a theulu ac i weithio. Mae llwyfannau fideo-
gynadledda yn ein galluogi i gydweithio mewn amser real a rhannu ffeiliau.

“Mae fideo-gynadledda wedi bod yn adnodd hanfodol ym mhecyn archifydd yn ystod y cyfyngiadau — sy'n ein galluogi i
barhau i hyfforddi, hogi ein sgiliau, a chadw mewn cysylltiad &'n sefydliadau a'n gwirfoddolwyr, yn ogystal ag ateb
ymholiadau. Fodd bynnag, fel gweithwyr gwybodaeth proffesiynol, rhaid cydbwyso'r defnyddioldeb anhygoel yma yn
erbyn ystyriaeth uchel i gydymffurfiaeth GDPR a diogelwch data.”

Faye McLeod, Rheolwraig Archif a Chofnodion

Peryglon posibl fideo-gynadledda

Heb ddefnyddio diogelwch synhwyrol wedi'i ymgorffori yn y llwyfannau, mae gan gyfarfodydd fideo-gynadledda y
potensial i gael eu herwgipio gan unigolion neu grwpiau o bobl. Gelwir hyn weithiau'n 'Zoom bombing', ar 6l un o'r
llwyfannau mwyaf poblogaidd. Mae'n bosibl bod pobl sy'n bwriadu tarfu ar sesiynau wedi cofrestru i fynychu'r
digwyddiad ac mae'n ymddangos eu bod yn gyfranogwyr dilys. Gall ymosodiadau gynnwys rhannu cynnwys amhriodol
neu anghyfreithlon, neu ddangos delweddau neu fideo yn y ffenestr cyfranogwr. Gellir camddefnyddio offer
cydweithredol - er enghraifft, drwy ddefnyddio bwrdd gwyn neu drwy anodi sleidiau i dynnu testun neu luniau
tramgwyddus. Mae ymddangos mewn mannau sgwrsio drwy gopio a chludo testun tramgwyddus neu anghyfreithlon
hefyd yn dacteg gyffredin. Gellir defnyddio sain i ddarlledu synau uchel neu sylwadau ffiaidd. Mae hyn yn brin ac ni
ddylai rwystro rhag y manteision sydd gan fideo-gynadledda i'w cynnig.

Dewis llwyfan fideo-gynadledda

e Os nad yw eich sefydliad yn darparu llwyfan cynadledda fideo penodol, bydd angen i chi benderfynu pa
wasanaeth sy'n gweithio orau i chi. Darllenwch delerau ac amodau'r llwyfan cyn i chi benderfynu ac edrych ar
adolygiadau defnyddwyr neu gymuned.
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e Sicrhewch eich bod yn deall sut bydd y cynnwys a/neu'r data rydych yn ei bostio ar y platfform yn cael eu
defnyddio, eu storio a'u rhannu. Gallwch ddod o hyd i'r wybodaeth yma yn nhelerau ac amodau'r gwasanaeth —
dylai fod gan bob gwasanaeth bolisi preifatrwydd.

e Darganfyddwch sut y bydd recordiadau a data, gan gynnwys cynnwys y cyfleuster sgwrsio, yn cael eu cadw'n
ddiogel a pha weithdrefnau sydd gan y llwyfan i roi gwybod i chi am unrhyw achosion o dorri data.

e Gallwch hefyd ddod o hyd i gymariaethau o nodweddion diogelwch a phreifatrwydd llwyfannau cynnal fideo ar-
lein. Mae'r rhain yn tueddu hyd yn hyn fod yn gyflym gan fod gwasanaethau'n cael eu diweddaru'n gyson, felly
gwnewch yn si?r eich bod yn gwirio dyddiad y cymariaethau. Gwiriwch fod y gymhariaeth yn dod o drydydd parti
gwrthrychol.

¢ Efallai bydd gan eich sefydliad bolisiau sy'n cyfyngu neu'n penderfynu ar y platfform a ddefnyddiwch, neu reolau
preifatrwydd a all eich helpu i benderfynu.

Casglu data cyfranogwyr

Os ydych yn cynnal cyfarfod neu weithgaredd sy'n agored i'r cyhoedd, gofynnwch i bobl gofrestru ymlaen llaw. Bydd
hyn yn eich galluogi i ddarparu unrhyw wybodaeth am y cyfarfod, a chael cytundeb am yr ymddygiad a ddisgwylir a'r
caniatad ar gyfer unrhyw gofnodion sy'n cael eu cynnal. Gallwch ddewis darparu dolenni logio i mewn i'r gweminar neu
gyfarfod er mwyn cael mwy o ddiogelwch.

Cofiwch, fel gyda phob data personol, mae’n rhaid i chi gadw enwau, cyfeiriadau e-bost a theitlau swydd yn unig at
ddibenion y cyfarfod, a rhaid eu dileu ar 8l y cyfarfod. Rhaid i chi gael caniatad gan fynychwyr i ddal eu data at unrhyw
ddiben arall, ee rhybuddion i ddigwyddiadau tebyg.

Cyn i'ch cyfarfod ddechrau
Polisiau gofod cyfeillgar

Mae gan lawer o sefydliadau bolisiau lle cyfeillgar neu godau ymddygiad y maent yn gofyn i bobl gytuno iddynt cyn
mynchu -digwyddiadau ar-lein. Mae'r rhain yn sicrhau bod pobl yn glir ynghylch y mathau o ymddygiad a ddisgwylir gan
gyfranogwyr, a beth yw canlyniadau peidio & chadw at safonau cymunedol. Mae'n dda gofyn i gyfranogwyr ddarllen y
rhain cyn cyfarfodydd, a nodi bod presenoldeb yn cael ei gymryd fel arwydd bod y cyfranogwr yn cytuno i'r rhain.

Mae codau ymddygiad yn ffordd y gall sefydliadau ddangos eu bod yn gwerthfawrogi cyfranogiad pob aelod o'u
cymuned, gan sicrhau bod pawb yn teimlo bod croeso iddynt. Os yn bosibl dylech ddatblygu eich cod mewn
ymgynghoriad &'ch cymuned.

e Mae Sefydliad Wikimedia wedi rhannu eu camau gweithredu a rhai cytundebau enghreifftiol.
e Pethau y dylech neu na ddylech eu gwneud ar-lein gan Childnet
e Enghraifft o god ymddygiad ar gyfer digwyddiadau ar-lein (NSCS)

Recordio cyfarfodydd
A ydych yn bwriadu cofnodi'r cyfarfod, neu arbed y sgwrs destun o'r cyfarfod, neu'r ddau?

Er enghraifft, a fydd y sgwrs testun yn cael ei gipio gan y fideo, neu a fyddwch chi'n ei gadw fel ffeil testun? Os felly,
bydd angen i chi ofyn am ganiatad gan y cyfranogwyr ymlaen llaw a'u hatgoffa yn ystod y cyfarfod. Byddant hefyd yn
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gweld yr arwydd recordio ar y sgrin, a fydd yn gweithredu fel rhybudd.
Fyddwch chi'n ffrydio'n fyw y cyfarfod drwy Ilwyfan arall fel YouTube?

Edrychwch ar delerau ac amodau'r platfform rydych chi'n ei ddefnyddio a gwnewch yn si?r eich bod yn cael caniatad
eich cyfranogwyr os ydych chi'n eu cynnwys a/neu'n rhoi sylwadau am gyfleuster sgwrsio. Gwiriwch nad yw defnyddio
unrhyw lwyfannau ychwanegol yn peryglu diogelwch eich prif lwyfan, neu gyflwyno materion diogelwch ychwanegol y
mae angen i chi fod yn ymwybodol ohonynt.

A fyddwch yn postio'r recordiad yn gyhoeddus ar 61 y digwyddiad? A fyddwch yn cyhoeddi sgyrsiau sgwrs
testun a gynhaliwyd yn ystod y cyfarfod?

Bydd angen i chi ofyn am ganiatad gan gyfranogwyr ymlaen llaw.

Am ba hyd rydych chi'n bwriadu cadw copi o'r recordiad ar gyfer defnydd mewnol eich sefydliad? Os postiwch
fideo yn gyhoeddus, a wnewch chi ei dynnu i lawr rywbryd?

Gwnewch yn si?r bod eich cyfranogwyr yn ymwybodol o hyn fel y gallant roi caniatad, ac mae hyn wedi'i nodi yn eich
polisi mewnol ynghylch storio data.

Offer rheoli ystafelloedd cyfarfod

Ystyriwch sut y gallech reoli rhyngweithiadau eich cyfranogwyr yn y cyfarfod ar-lein. Bydd y rhan fwyaf o lwyfannau
fideo-gynadledda yn gadael i chi ddewis a ydych yn caniatau i gyfranogwyr ddefnyddio cyfleuster sgwrsio ac a allant
rannu eu sgriniau. Bydd y cyfarfod yn gallu tawelu microffonau'r cyfranogwyr a rheoli p'un a yw cyfranogwyr yn gallu
defnyddio eu camerau.

Gwnewch yn si?r, fel gwesteiwr, eich bod yn gwybod sut i droi fideo i fiwrdd, tawelu cyfranogwyr, dileu cynnwys ystafell
sgwrsio, a chael gwared ar y cyfranogwyr.

Gosodwch gyfrinair neu gyfleuster ystafell aros ar gyfer cyfarfodydd sy'n cynnwys pobl o'r tu allan i‘ch sefydliad.
Gosodwch bob cyfarfod gyda chyfrinair newydd a'i rannu dim ond gyda chyfranogwyr rydych chi'n eu hadnabod sy'n
ymuno & chi.

Mae'r opsiwn o ddefnyddio ystafell aros yn golygu y gallwch roi mynediad penodol i bobl yn y sesiwn. Mae hyn yn rhoi
mwy o reolaeth i chi dros bwy sydd yn yr ystafell, ond mae'n cymryd mwy o amser, felly nid yw bob amser yn opsiwn
ymarferol ar gyfer cyfarfodydd mawr.

Wrth gofnodi unrhyw rai o'r cyfranogwyr (gan gynnwys siaradwyr allanol) a/neu unrhyw rai yn eu sgwrs fyw, gofalwch
eich bod yn cael y caniatad priodol i'w recordio ac yna i ddarlledu neu gyhoeddi'r darllediad. Mae'n arbennig o bwysig
eich bod yn ceisio caniatad rhieni neu warcheidwaid plant ac oedolion sy'n agored i niwed. Gweler canllaw ICO i geisio
a rheoli caniatad.

Dechrau eich cyfarfod
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e Os oes gennych y cyfleuster galluogi sgwrsio, eglurwch i gyfranogwyr sut i'w ddefnyddio, sy'n galluogi ac yn atal i
eraill weld y negeseuon y maent yn eu hanfon at ei gilydd, ac a ellir gweld negeseuon preifat gan safonwyr.

e Atgoffwch eich cyfranogwyr os ydych yn bwriadu recordio'r cyfarfod, os byddwch yn recordio neu'n arbed unrhyw
sgwrs gyhoeddus, a beth fyddwch chi'n ei wneud gydag unrhyw recordiadau neu gopiau.

¢ O dan ddeddfwriaeth diogelu data, mae gofynion ychwanegol yn berthnasol i gyfranogwyr sy'n agored i niwed
gan ddefnyddio gwasanaethau ar-lein neu adnoddau addysgol. Os bydd unrhyw aelodau o'ch gr?p o dan 13 oed,
yna mae angen mesurau diogelu ychwanegol i reoli eu data personol, gan gynnwys cyfarwyddiadau sy'n briodol
i'w hoedran, a chynllun a chydsyniad rhieni. Mae'r ICO yn darparu gwybodaeth am reoli eich data.

e Atgoffwch eich cyfranogwyr am yr ymddygiad yr ydych yn ei ddisgwyl ganddynt ac amlygwch gofynion allweddol
a amlinellir yn eich cod ymddygiad, e.e . peidio & chaniatau i eraill gymryd drosodd y sgriniau heb ganiatad.

Yn ystod y cyfarfod

e Gall cael pobl eraill i helpu i gymedroli a rheoli digwyddiad ar-lein helpu pethau i redeg yn fwy llyfn, ac mae'n
sicrhau, os bydd rhywbeth yn mynd o'i le, fod pobl wrth law i sylwi arno a delio ag ef yn gyflym. Os ydych yn
galluogi sgwrsio yn ystod y cyfarfod, gwnewch yn si?r bod gennych o leiaf un person arall gyda chi i gadw golwg
arno.

e Dylid ymdrin ag unrhyw ymddygiad sy'n groes i‘ch cod ymddygiad yn brydlon. Lle bo angen, dylid dileu
cyfranogwyr sy'n torri rheolau ymddygiad o'r cyfarfod.

e Os ydych yn cofnodi'r cyfarfod, diffoddwch y swyddogaeth recordio cyn ac yn ystod unrhyw egwyliau. Atgoffwch y
cyfranogwyr ar 6l unrhyw seibiannau bod y recordiad wedi ailddechrau.

Ar 6l y cyfarfod

e Diléwch unrhyw ddata cofrestru am y cyfranogwyr, oni bai bod gennych ganiatad i'w gadw, a rheswm clir dros
barhau i'w gynnal.

e Diléwch y recordiadau eu hunain pan nad oes eu hangen arnoch mwyach. Os yw'r recordiadau’n cynnwys
unrhyw gynnwys sy'n torri preifatrwydd (er enghraifft, delweddau o blant na cheisiwyd caniatad gan rieni neu
warcheidwaid ar eu cyfer) neu sy'n torri hawlfraint, neu unrhyw gynnwys sy'n anghyfreithlon, bydd yn rhaid i chi
dynnu'r adran honno o'r recordiad. Os nad yw hyn yn baosibl, ni fyddwch yn gallu postio'r recordiad.

Rhestr wirio

1. Aydych wedi darllen drwy'r datganiad diogelwch a phreifatrwydd a ddarparwyd gan y gwasanaeth yr ydych yn ei
ddefnyddio?

2. A oes gennych god ymddygiad ar waith, ac a ydych yn gwybod sut y byddwch yn ei rannu & chyfranogwyr?

3. A yw'r gwesteiwr yn rheoli'r nodweddion a'r rheolaethau?

4. Os ydych yn mynd i recordio'r sesiwn, a gawsoch ganiatad gan y rhai sy'n cymryd rhan, gan gynnwys unrhyw
siaradwyr?

5. A ydych chi'n gwybod sut mae'r holl nodweddion diogelwch a phreifatrwydd yn gweithio, a sut i sefydlu'r rhain cyn
y cyfarfod? Er enghraifft, cyfrinair yn diogelu eich sesiwn neu'n defnyddio ystafell aros.

6. A oes gennych gynllun ar waith rhag ofn y bydd cynnwys neu ymddygiad tramgwyddus neu anghyfreithlon yn
amharu ar eich digwyddiad?

7. A ydych wedi trin unrhyw ddata y gallech fod wedi'i gasglu yn unol &'ch cyfrifoldebau diogelu data?
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Adnoddau defnyddiol

e Canllawiau NCSC ar gynadledda fideo
e Canllawiau’r ICO ar gynadledda fideo

Cyfryngau Cymdeithasol

Mae llwyfannau cyfryngau cymdeithasol fel Facebook, Twitter ac Instagram yn galluogi unigolion a sefydliadau i
gyfathrebu mewn amser real i gysylltu ac ymgysylltu & chymunedau. Gellir eu defnyddio i gynnal digwyddiadau
addysgol a sgyrsiau ac ar gyfer gweithgareddau marchnata a hyrwyddo. Gallant fod yn arbennig o ddefnyddiol pan fydd
yn bosibl cyfyngu ar fynediad i fannau treftadaeth ffisegol.

Mae'n bwysig gwybod faint o ddata personol y byddwn yn ei bostio, sut rydym yn aros yn ddiogel ar-lein ac yn gochel
rhag seiber-droseddu, a sut y gallwn ddiogelu'r cymunedau rydym yn eu cefnogi, yn enwedig y rhai sy'n cynnwys plant
ac oedolion agored i niwed. Fel hyn, gallwn gael y gorau o'r cyfryngau cymdeithasol, ond lleihau'r risgiau ar
weithgarwch troseddol a chydymffurfio &'n cyfrifoldebau diogelu data a chyfrifoldebau cyfreithiol eraill.

Mae canllaw Cronfa Dreftadaeth y Loteri Genedlaethol/Childnet i weithio gyda phlant a phobl ifanc ar-lein yn cynnwys
cynghorion ar weithio'n ddiogel mewn amgylcheddau cyfryngau cymdeithasol. Hyd yn oed os mai oedolion yw eich
cynulleidfa yn bennaf, dylech gofio y gallai fod pobl ifanc ar draws yr holl fannau cyhoeddus ar-lein.

“Mae defnyddio'r cyfryngau cymdeithasol wedi bod yn achubiaeth dros y misoedd diwethaf. Mae wedi fy ngalluogi i
gysylltu'n uniongyrchol ac yn bersonol & defnyddwyr sefydledig a chynulleidfaoedd newydd. Gall y cyfryngau
cymdeithasol fod yn ddull cyfathrebu cyflym ond rhaid i chi feddwl bob amser, ailddarllen ac ystyried y gynulleidfa cyn
postio!”

Heather Dawson, Llyfrgellydd Cymorth Academaidd, Llyfrgell LSE

e Gwnewch yn si?r eich bod yn deall gosodiadau preifatrwydd unrhyw Iwyfannau rydych yn eu defnyddio, yn
ogystal a sut i roi gwybod am gynnwys amhriodol neu anghyfreithlon. Mae NCSC yn darparu gwybodaeth am
osodiadau preifatrwydd ar draws y llwyfannau mwyaf cyffredin.

e Ymgyfarwyddwch & materion preifatrwydd cyffredin, er enghraifft, rhannu manylion personol neu ffotograffau o
bobl eraill heb eu caniatadd. Mae gan yr ICO ganllawiau defnyddiol gydag enghreifftiau o'r defnydd o gyfryngau
cymdeithasol a llwyfannau ar-lein.

e Gall plant 13 oed a h?n greu eu cyfrif eu hunain ar y rhan fwyaf o lwyfannau cyfryngau cymdeithasol. Gweler
canllawiau Childnet ynghylch pobl ifanc sy'n defnyddio llwyfannau cyfryngau cymdeithasol.

e Mae gan lawer o sefydliadau bolisi cyfryngau cymdeithasol sy'n rhoi canllawiau ar yr hyn y dylai cyflogeion fod yn
ymwybodol ohono, a'r hyn y dylent osgoi ei wneud, ar y cyfryngau cymdeithasol. Mae Cyngor Cenedlaethol
Mudiadau Gwirfoddol wedi darparu Canllawiau ar greu polisi cyfryngau cymdeithasol.

e Mae polisi cyfryngau cymdeithasol yr ICO ei hun yn dempled da i sefydliadau.

e Mae gan Charity Comms, y rhwydwaith aelodau ar gyfer gweithwyr proffesiynol cyfathrebu elusennol y DU, hefyd
dempled polisi cyfryngau cymdeithasol.
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“Mae delweddau gweledol o gyfranogiad yn ein gwaith yn allweddol i gyfryngau cymdeithasol. Rydym bob amser yn
ceisio caniatad i ddefnyddio delweddau o'n cyfranogwyr ar ddechrau prosiect, felly rydym yn hyderus nad ydym yn torri
eu rheolau diogelu a thorri prefiatrwydd data”

Emma Larkinson, Rheolwr Gweithrediadau a Datblygu, Craftspace

Rhagor o adnoddau

e Gwybodaeth gan yr ICO ar breifatrwydd a safleoedd rhwydweithio cymdeithasol
e Cyngor ar reolaeth gan rieni o Faterion y Rhyngrwyd

Y camau nesaf: parhau i reoli risg

Cadwch mewn cyswllt &'r wybodaeth ddiweddaraf am eich cyfrifoldebau o ran preifatrwydd a diogelwch ar-lein drwy
fynychu sesiynau hyfforddi ac ymwybyddiaeth rheolaidd. Mae Cyflwyniad i seiberddiogelwch: aros yn ddiogel ar-lein yn
gwrs ar-lein am ddim gan OpenLearn, a ddatblygwyd gan y Brifysgol Agored gyda chymorth rhaglen seiberddiogelwch
genedlaethol Llywodraeth y DU.

Gwybod sut y gallwch weithio o gartref ac aros yn ddiogel ar-lein. Mae'r The Prince’s Responsible Business Network yn
ganllaw cyflym sydd & chysylltiadau i e-ddysgu seiber-ddiogelwch, canllawiau gweithio gartref ac adnoddau busnes
bach.

Cofrestrwch i dderbyn cylchlythyr ICO a diweddariadau NCSC i gael y wybodaeth ddiweddaraf am breifatrwydd a
diogelwch ar-lein.

Adolygwch eich trefniadau diogelwch a phreifatrwydd digidol yn rheolaidd, yn benodol sut a lle y caiff data personol a
sensitif ei storio er mwyn asesu a rheoli risgiau diogelwch yn effeithiol.

Darganfod beth i'w wneud os ydych yn amau colli data a bod angen i chi ddilyn gweithdrefnau torri diogelwch. Bydd hyn
yn eich galluogi i ymateb yn gyflym drwy rybuddio cydweithwyr a, lle bo angen, adrodd i'r ICO o fewn y 72 awr gofynnol.

Expand All accordions

Online privacy and security

Staff and volunteers working across the heritage sector support and connect with a diverse range of communities. We
collect, preserve and provide access to a range of objects, buildings and spaces. We also produce information,
resources and activities, including digital resources and activities that take place online. Making use of technology
enables us to:

e work from home and at distance
e communicate and collaborate with co-workers and volunteers
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e engage with audiences and answer questions
e keep in touch with members and patrons
e provide access to resources and buildings

Privacy and data regulations

Heritage organisations must comply with a range of legal responsibilities in this online space. Whether board member,
employee or volunteer, we all have a responsibility to make sure we comply with the security, data protection and
privacy policies in our organisations. These policies explain how the legal responsibilities relating to the security of
personal data and acceptable online behaviour are managed. The Data Protection Act 2018 incorporating the General
Data Protection Regulation (GDPR) provides the framework for these responsibilities and duties and is commonly
referred to as ‘data protection legislation’.

There may be other recognised UK or international standards that organisations choose to adopt and comply with in
their internal policies, eg the SPECTRUM collection management standard for museums.

Whatever the size of your organisation, everyone must respect others’ personal information and keep it secure. Each
organisation should set out their approach in their Privacy Notice, which is a key requirement of the data protection
legislation. It is the publicly facing statement that explains how the organisation protects personal data and takes its
responsibilities seriously. Personal data is any information that by itself or when combined with other information can
identify a living person. As well as the obvious email address or name, this can be a CCTV image, car number plate or
reference number that links to an account or mailing list.

Some information is regarded as particularly sensitive and has additional security requirements for its handling if it is
collected:

e ethnicity

e religion

e medical history
e sexuality

e political views

The risk of non-compliance if such data is lost, stolen or misused, either by accident or deliberately, means reputational
risk for your organisation and the potential for sanctions or fines.

e This guide from The Association of Independent Museums (AlIM) summarises how museums can manage privacy
and data regulations. It will be relevant to most heritage organisations.

e Understanding what is meant by ‘data’ can be complex. Through flowcharts and simple stages the Information
Commissioner’s Office (ICO) has provided a detailed guide.

"Although data protection laws don't apply to people who are no longer alive, there will still be a
surprising amount of personal data in your collections management system and you need to
keep it safe. Being aware of what personal data you do hold — cybersecurity, password
protection and so on — are all crucial.”
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Gordon McKenna, Standards Manager, Collections Trust

Managing online security and privacy

Keeping staff, volunteers, and communities — including children, young people and the vulnerable — safe in both
physical and online spaces is important to all heritage organisations. In digital spaces, safety can be maintained through
effective management of online security and privacy.

As employees and volunteers responsible for collecting personal data, you need to know how to record what you
collect, where it is held and how to keep it safe both online and offline. Holding onto informal paper lists of rotas or
contact numbers for volunteers needs to be treated with the same care as a formal spreadsheet because each risks
breaching personal privacy if left unattended or mislaid. This guide provides pointers so you can be confident that you
hold the information only for as long as it is needed and then delete it at the right time. Each organisation needs to have
clear processes in place to help employees and volunteers know what to do.

Managing online privacy and security well is also important because trust matters. The reputation of heritage
organisations depends upon those we work with having confidence that we take our legal and professional
responsibilities seriously.

“Protecting privacy online is crucial. Not only does it ensure individuals who engage with
organisations have their rights respected and their information secured from unauthorised
access and exploitation, it also protects the organisations themselves. No one will want to
engage with an institution that is careless with their information.”

Jon Card, Executive Director, Collections and Governance and Data Protection Officer, Imperial
War Museums

Useful resources

¢ Helpful guidance on the basic principles of data protection compliance from the ICO
e The National Cyber Security Centre (NCSC) advice on online safety and security

Expand All accordions

Home and remote working

The shift to homeworking due to coronavirus (COVID-19) has accelerated the use of online tools and services by all of
us. As well as devices and software that might be provided by your heritage organisation, many of us are using our own
personal devices including computers, tablets and mobile phones. We might also use free and low cost web-based
services for work we carry out for heritage organisations or projects, including:
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video conferencing
email

online storage
collaboration tools
social media platforms

“Using digital platforms to engage our audiences during lockdown has been critical to us. We
use it as a way of sharing the collection, highlighting how the collection can shed light on the
many issues society is grappling with today and carrying out contemporary collecting. Our
increased reliance on digital as a means of keeping in touch with local and worldwide
communities has also led us to a better understanding of issues around online security and
privacy.”

Kylea Little, Keeper of History, Tyne & Wear Archives & Museums

Keeping equipment safe

Keep a record of what devices are being used by all staff and volunteers working for your organisation, including the
make of the device, model numbers and unique organisational codes. For assets belonging to the organisation, this
information will help you trace your devices in case they are lost or stolen and identify any devices that require updates
and extra software to protect against any potential cyber security issues.

Where personal devices are being used either in the workplace or for home working, ensure that the same security
standards are being followed so that the organisation’s data is not at risk. Any details captured about the use of
personal devices should only be used for this purpose, and deleted when the business need no longer exists.

e Ten steps for better network security from the NCSC
e The ICO has useful guidance on your legal requirements and next steps when working from a personal device.

Software and apps

Software and apps should be updated regularly on all devices used for work purposes, whether they belong to the
organisation or are personally owned by you. This will help ensure any sensitive data remains secure. Software
companies will update programmes when security issues are discovered, to keep them secure. While some software
will update automatically, you might get notifications on your device to manually update — for example, a notice that tells
you an update is available for a specific app. Some software may not provide prompts. It's good practice to know what
you have installed on your device and routinely check for updates.

The NCSC has tips on keeping software up to date and securing your devices.

Firewalls

A firewall is a security system that prevents unauthorised access to a private network connected to the internet. A
hardware firewall can help to protect groups of computers in a network, and software firewalls can protect individual
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devices. If you are using a device for managing or accessing information for work, you should install a firewall.

Further information about firewalls from Get Safe Online

Acceptable Use Policy

Heritage organisations that provide IT equipment and systems should have an Acceptable Use Policy — a statement
about how you use the equipment and clear rules about how your organisation’s network, website or system can or
can’t be used, including Wi-Fi.

See the ICO'’s helpful overview for organisations about IT security, including a handy checklist of requirements.

Keeping data secure

You should only collect data that you need for your work, and you should ensure that you know what is being collected
and how it will be used, as set out in your organisation’s Privacy Notice.

If personal data is collected for work purposes, in order to comply with the data protection legislation, you need to know:

e what personal data you are collecting and why
e where you are storing it
e how you are protecting the data and for how long

Data protection legislation requires you to retain personal data only for as long as it is needed. This will depend on a
number of factors, including the purpose of the data and any legal requirements there are relating to the length of time
specific types of data must be kept. For example, financial regulations require pension-related data to be kept for as
long as an employee is alive, regardless of whether they are still working for your organisation.

Some personal data collected might have a very limited use, such as information relating to participants who are
attending a specific event. In this case, without additional permissions to contact participants in future, you would need
to delete this data after the event once the business need had completed.

The ICO provides guidance on how long personal data should be kept

Data breaches

A data breach occurs when personal data is lost, compromised or stolen, whether deliberately or by accident. Under
data protection legislation, there is a duty to inform the ICO of a breach within 72 hours of becoming aware of the
breach if personal data held by your organisation is affected and the subject concerned is potentially affected.

See the ICO'’s information about personal data breaches, including checklists for preparing for and responding to a
breach.

Back up your data

You can guard against unintended or accidental loss of data by keeping an additional copy, or back-up, of data. There
are a number of ways that you can do this. Some services will provide automatic back-ups for you. You should always
make sure that you have an appropriate back-up in place. Some data you collect might be irreplaceable — for example
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oral history interviews. Other kinds of data might be prohibitively expensive or time-consuming to replace. The NCSC
has a guide to backing up your data.

Work safely with data

e Ensure that people who don’t have permission to view confidential, commercial, personal or other sensitive data
aren’t able to look at this when you are viewing it on your screen.

Always close your screen if you are away from your computer.

Make use of security features like password or PIN code protection.

Set an automatic session time-out on your device.

Manually log out of sessions if leaving your device unattended or when you leave a shared computer.

Phishing

Phishing attacks are designed to trick individuals into providing access to data or providing information directly.
Typically, these will be in the form of emails which ask you to click on links or open files (which allow scammers to install
malware on your device), or ask you to provide information like passwords or banking details. Attacks may have a big
impact on organisations and constitute serious security breaches, so you should always be careful. See the NCSC'’s
guidance on dealing with phishing.

e Never click on unfamiliar or suspicious links in emails, and check to see if emails are really from who they say
they are. You can do this by right-clicking or hovering over an email address. See the NCSC'’s guidance on
dealing with suspicious emails.

e If you think you have been the subject of a phishing attack which might have compromised the personal data that
you hold for your organisation, follow the steps outlined by the ICO as soon as possible.

Passwords

Reduce the risk of unauthorised access (being ‘hacked’) and keep your data safe by avoiding predictable passwords
and always changing default passwords.

If you have trouble remembering multiple passwords, don’t write them down! Use a password manager instead. These
applications can generate unique, complex, easily changed passwords for all online accounts and the secure encrypted
storage of those passwords.

The NCSC provides advice on using strong passwords and password managers.

Mailing lists and newsletter sign-ups

Online mailing lists and digital newsletters are an efficient way for heritage organisations to stay connected with their
communities. People must give consent for you to collect their personal data, including names and email addresses,
and agree to you holding their data for that purpose. You cannot use their data for any other purpose or share that data
with others even within your own organisation. People should also be able to easily withdraw their consent, or
unsubscribe, at any point. This data must only be held for as long as it is required.

The ICO provides guidance on using marketing lists and the use of cookies.
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Home and remote working checklist

No ok wDdhpRE

Do you know how to keep your software and systems updated?

Do you know how to keep your devices and the personal data you are accessing secure?

Are you using secure passwords?

Do you check before opening emails from unfamiliar contacts?

Do you know what personal data you are storing, why, where and for how long?

Can you identify and do you know how to respond to a data breach?

Are you keeping updated about your online security and privacy responsibilities and communicating this to people
you work with and support?

8. Have you sought consent from your users to mailing lists and newsletters?
9. Can users unsubscribe from your mailing lists and newsletters easily?

Useful resources

Learn My Way, by the Good Things Foundation includes entry-level courses on keeping your device safe and
keeping safe online.

ICO helpline for further assistance regarding privacy

ICO practical guide to online security

This NCSC test will help you understand whether your small- or medium-sized organisation has the basic security
it needs in place.

This guide for keeping children and young people safe online by Childnet International for The National Lottery
Heritage Fund covers a range of issues that affect everyone.

CILIP and the Carnegie Trust’s guide for public libraries in managing data privacy has useful pointers also
applicable to heritage organisations.

Expand All accordions

Using public Wi-Fi safely

Wi-Fi refers to a group of technologies that allow multiple users to access the internet and networks wirelessly. You may
use a private Wi-Fi connection at home, or a private connection at work that can only be accessed by members of your
organisation. Public Wi-Fi refers to a network connection that is available for anyone to connect to, either with or without
a password, typically available in public places like restaurants, shops and airports.

Take care when sharing your home Wi-Fi password

Your network connection could be misused by those gaining unauthorised access to your systems and data, or those
who may use your Wi-Fi for illegal activities such as downloading inappropriate or illegal content.

People using guest Wi-Fi should have to agree to an Acceptable Use Policy (AUP)

An AUP sets out what users can and can’t do while using your network so that their activity doesn’t compromise your
organisation’s online security. This can be a simple click to understand the requirements but it puts them on notice
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about acceptable use. Some larger organisations will have filters that provide alerts about inappropriate use.
Always treat public Wi-Fi as being less secure than private networks

Services that don't require registration or passwords should be avoided and regarded as insecure.

Tips for using public Wi-Fi safely:

e Use a computer with a firewall and up to date anti-virus software to protect your computer and its data. This
guidance from NCSC explains what anti-virus software is.

e Avoid sending confidential emails, for example those including personal or sensitive data, until you can connect to
a more secure system.

e Limit file sharing.

e Encrypt files that contain confidential, personal or sensitive data.

e Limit inputting financial or personal information via any websites unless you are sure that the websites that you
visit are secure. This will be indicated by a padlock sign in the web address of all the pages of websites that you
visit.
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Online video conferencing

Using video conferencing platforms has become part of the daily routine for many people having to work from home.
Popular services include Zoom, Face Time, Microsoft Teams, and GoToMeeting. These platforms can be used to host
formal or informal meetings, webinars, interviews, teaching sessions or events.

“With over 100 heritage sites and five offices some staff were spending hours on the road each
week. Video conferencing means we can meet colleagues from all over Scotland without the
need to travel. This has made the organisation more productive as well as reducing our carbon
footprint.”

Susanna Hillhouse, Head of Collections Services, National Trust for Scotland

Many heritage organisations are now routinely making use of video conferencing. In December 2019, Zoom had 10
million users and Microsoft Teams had 32 million users worldwide. By the beginning of May 2020, due to the lockdown
made necessary by the pandemic and the shift to homeworking, Zoom estimated that it had 300 million participant users
daily and Microsoft Teams had 75 million active users globally. For many of us, video conferencing has become
something we use regularly to stay in touch with friends and family and to work. Video conferencing platforms enable us
to collaborate in real time and share files.
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“Video conferencing has been an essential tool in the archivist’s kit during lockdown — allowing
us to continue to train, hone our skills, and keep in touch with our organisations and volunteers,
as well as answer queries. However, as information professionals, this incredible usefulness
must be balanced against a high regard for GDPR compliance and data security.”

Faye McLeod, Archivist and Records Manager

Potential risks of video conferencing

Without using sensible security built into the platforms, video conference meetings have the potential to be hijacked by
individuals or groups of people. This is sometimes called ‘Zoom bombing’, after one of the most popular platforms.
People planning to disrupt sessions may have signed up to attend the event and appear to be legitimate participants.
Attacks may include sharing inappropriate or illegal content, or showing images or video in the participant window.
Collaborative tools may be misused - for example, using a whiteboard or annotating slides to draw offensive text or
pictures. Flooding chat spaces by copying and pasting offensive or illegal text is also a common tactic. Audio can be
used to broadcast loud noises or obscene comments. This is rare and should not deter from the benefits that video
conferencing has to offer.

Choosing a video conferencing platform

e If your organisation doesn'’t provide a specific video conferencing platform, you will need to decide which service
works best for you. Read the platform’s terms and conditions before you decide and look at user or community
reviews.

e Make sure that you understand how the content and/or data you post on the platform will be used, stored and
shared. You can find this information in the service terms and conditions — all services should have a privacy
policy.

e Find out how recordings and data, including chat facility content, will be kept secure and what procedures the
platform has in place to tell you about any data breaches.

¢ You can also find comparisons of video hosting platforms security and privacy features online. These tend to date
very quickly as services are updated constantly, so be sure to check the date of the comparisons. Check that the
comparison comes from an objective third party.

e Your organisation might have policies that restrict or determine the platform you use, or privacy rules that can
help you decide.

Collecting participant data

If you are hosting a meeting or activity that is open to the public, ask people to sign up in advance and register. This will
enable you to provide any information about the meeting, and get agreement for expected behaviour and consent for
any recording taking place. You can choose to provide individual log-in links to the webinar or meeting for additional
security.

Remember, as with all personal data you must only keep names, email addresses and job titles for the purposes of the
meeting, and it must be deleted after the meeting. You must obtain permission from attendees to hold their data for any
other purpose, eg alerts to similar events.
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Before your meeting starts
Friendly space policies

Many organisations have friendly space policies or codes of conduct that they ask people to agree to before attending
in-person and online events. These make sure people are clear about the kinds of behaviours that are expected from

participants, and what the consequences of not adhering to community standards are. It's good to ask participants to

read these before meetings, and state that attendance is taken as a sign that the participant agrees to these.

Codes of conduct are a way that organisations can demonstrate that they value the participation of all members of their
community, ensuring everyone feels welcome. If possible you should develop your code in consultation with your
community.

e The Wikimedia Foundation have shared their implementation steps and some sample agreements.
e Some dos and don'ts of online behaviour from Childnet
e An example of a code of conduct for online events (NSCS)

Recording meetings

Are you planning on recording the meeting, or saving the text chat from the meeting, or both?

For example, will the text chat be captured by the video, or will you save it as a text file? If so, you will need to seek
consent from participants in advance and remind them during the meeting. They will also see the recording sign on the
screen, which will act as an alert.

Will you be live streaming the meeting via another platform such as YouTube?

Check the terms and conditions of the platform you are using and make sure that you have the consent of your
participants if you are including them and/or chat facility comments. Check that use of any additional platforms doesn’t
compromise the security of your main platform, or present additional security issues you need to be aware of.

Will you be posting the recording in public after the event? Will you be publishing text chat conversations that took place during the
meeting?

You will need to seek permission from participants in advance.

How long are you planning on keeping a copy of the recording for the internal use of your organisation? If you post a video publicly,
will you take it down at some point?

Make sure your participants are aware of this so they can provide consent, and this is set out in your internal policy
about storing data.

Meeting room management tools

e Consider how you might want to manage your participants’ interactions in the online meeting. Most video
conferencing platforms will let you choose whether you allow participants to use a chat facility and whether they
can share their screens. The host of the meeting will be able to mute participants’ microphones and control
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whether participants are able to use their cameras.

e Make sure, as host, that you know how to turn off video, mute participants, delete chatroom content, and eject
participants.

e Set up a password or a waiting room facility for meetings involving people from outside your organisation. Set up
each meeting with a new password and share it only with participants you know are joining you.

¢ Using a waiting room option means that you can manually let people into the session. This gives you greater
control over who is in the room, but takes more time, so isn't always a practical option for big meetings.

e When recording any of the participants (including external speakers) and/or any of their live chat, ensure you
have the appropriate consent to record them and then to broadcast or publish the broadcast. It is particularly
important that you seek consent from parents or guardians of children and vulnerable adults. See the ICO guide
to seeking and managing consent.

Starting your meeting

e If you have the chat facility enabled, explain to participants how to use it, who can and can’t see messages they
send to each other, and whether private messages can be viewed by moderators.

e Remind your participants if you are planning on recording the meeting, if you will be recording or saving any of
the public chat, and what you will be doing with any recordings or copies.

e Under data protection legislation, additional requirements apply to vulnerable participants using online services or
educational resources. If any members of your group are under 13 years old then additional safeguards are
required to manage their personal data, including age-appropriate instructions and design and parental consent.
The ICO provide information on managing children’s data.

e Remind your participants about the behaviour you expect from them and highlight key requirements outlined in
your code of conduct, eg not allowing others to take screenshots without permission.

During the meeting

e Having other people to help moderate and manage an online event can help things run more smoothly, and
ensures that if anything goes wrong there are people on hand to spot it and deal with it quickly. If you enable chat
during the meeting, make sure you have at least one other person with you to keep an eye on it.

e Any behaviour that is in breach of your code of conduct should be dealt with promptly. Where necessary,
participants who breach behaviour rules should be removed from the meeting.

e If you are recording the meeting, switch off the recording functionality before and during any breaks. Remind
participants after any breaks that the recording has resumed.

After the meeting

e Delete any registration data about the participants, unless you have permission from them to retain it and a clear
reason to continue to hold it.

¢ Delete the recordings themselves when you no longer need them. If the recordings contain any content that
breaches privacy (for example, images of children for which permission from parents or guardians has not been
sought) or infringes copyright, or any content which is illegal, you will have to remove that section of the
recording. If this is not possible, you will not be able to post the recording.

Video conferencing checklist
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Have you read through the security and privacy statement provided by the service you are using?

Do you have a code of conduct in place, and know how you will share this with participants?

Is the host in control of the features and controls?

If you are going to record the session, have you got consent from meeting participants, including any speakers?
Do you know how all the security and privacy features work, and how to set these up prior to the meeting? For
example, password protecting your session or using a waiting room.

Do you have a plan in place in case your event is disrupted by offensive or illegal content or conduct?

7. Have you treated any data you may have collected in line with your data protection responsibilities?

a bk e

o

Useful resources

e NCSC guidance on video conferencing
¢ ICO guidance on video conferencing
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Social media

Social media platforms like Facebook, Twitter and Instagram enable individuals and organisations to communicate in
real time to connect and engage with communities. They can be used to host educational events and talks and for
marketing and promotional activities. They can be particularly useful when access to physical heritage spaces may be
restricted.

It's important to know how much personal data we post, how we stay safe online and guard against cyber crime, and
how we can protect the communities we support, particularly those that include children and vulnerable adults. In this
way, we can get the most from social media, but reduce the risks on criminal activity and comply with our data
protection and other legal responsibilities.

The National Lottery Heritage Fund/Childnet guide to working with children and young people online includes tips on
working safely in social media environments. Even if your audience is primarily adults, you should be mindful that there
might be young people across all public online spaces.

“Using social media has been a lifeline over the last few months. It has enabled me to connect
directly and personally with established users and new audiences. Social media may be a rapid
form of communication but you must always think, reread and consider the audience before
posting!”

Heather Dawson, Academic Support Librarian, LSE Library

e Make sure you understand the privacy settings of any platforms you use, as well as how to report inappropriate or
illegal content. The NCSC provides information about privacy settings across the most common platforms.
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e Familiarise yourself with common privacy issues, for example, sharing personal details or photographs of others
without their permission. The ICO has helpful guidance with examples on the use of social media and online
platforms.

e Children aged 13 and over can create their own account on most mainstream social media platforms. See
Childnet’s guidance about young people using social media platforms.

e Many organisations have a social media policy which provides guidelines on what employees should be aware of,
and what they should avoid doing, on social media.

e The National Council for Voluntary Organisations has provided guidance on creating a social media policy.

e The ICO’s own social media policy provides a good template for organisations.

e Charity Comms, the membership network for UK charity communications professionals, also has a social media

policy template.

“Visual images of participation in our work are key to social media. We always seek permission
to use images of our participants at the outset of a project so we are confident we don't infringe
their privacy and break data protection rules”

Emma Larkinson, Operations and Development Manager, Craftspace

Further resources

¢ ICO information on privacy and social networking sites
e Advice on parental controls from Internet Matters
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Next steps: continuing to manage risk

Keep up to date about your responsibilities regarding privacy and online security by attending regular training and
awareness sessions. Introduction to cyber security: stay safe online is a free online course from OpenLearn, developed
by The Open University with support from the UK Government’s National Cyber Security Programme.

Know how you can work from home and stay safe online. The Prince’s Responsible Business Network’s at-a-glance
guide links to free cyber security e-learning, home working guidance and small business resources.

Sign up to the ICO newsletter and NCSC updates for the latest information about privacy and online security.

Regularly review your digital security and privacy arrangements, specifically how and where personal and sensitive data
is stored in order to effectively assess and manage security risks.

Know what to do if you suspect a data loss and need to follow security breach procedures. This will enable you to
respond quickly by alerting colleagues and where necessary reporting to the ICO within the required 72 hours.
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Sharing this guide

grey: Gridative Commeonsiogo

This work is shared under a Creative Commons Attribution 4.0 (CC BY 4.0) Licence. Please attribute as “Digital Skills
for Heritage: Online Privacy and Security (2020) by Naomi Korn Associates for The National Lottery Heritage Fund,
licensed under CC BY 40".
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Digital Skills for Heritage

Digitalddgad or type unknown

The coronavirus (COVID-19) pandemic has made the need for organisations to understand and make use of digital
more pressing than ever.

We are working with our partners to better meet the new and emerging needs of the heritage sector. We also want to
help organisations develop the skills that will build their resilience long term.

Getting started with online learning
14/07/2020

See all updates
This guide covers a range of free, easily accessible tools and resources that you can use to create innovative and
engaging online learning experiences.

Atodiad Maint
PDF
i . . . . . 234.64 KB
Gweld Digital guide getting started with online learning (PDF) as PDF(234.64 KB)
PDF

240.77 KB
Gweld Canllaw digidol: dechrau dysgu ar-lein (FERSIWN CYMRAEG) (PDF) as PDF(240.77 KB)

About this guide

The heritage sector has a wealth of knowledge to share with the world. It plays a vital role in enabling people of all ages
to learn about and understand the UK’s fascinating and complex history. Whether visiting sites and monuments,
exploring stories and exhibitions or participating in events and activities, your visitors already experience a wealth of
education opportunities.

Online learning resources and activities can help bring heritage to a wider audience than ever before. This
guide provides examples of commonly used technologies that can be used to support online learning. It also contains
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practical resources and details of expert organisations you can turn to for additional information and guidance.

The guide is produced by the Association for Learning Technology for The National Lottery Heritage Fund for our Digital
Skills for Heritage initiative.

Accompanying webinar

To accompany the guide's release, the Association for Learning Technology took part in a webinar hosted by The
National Lottery Heritage Fund on 30 July 2020. The speakers discuss key online learning principles, tools and
resources and answer questions from heritage organisations.

"At the heart of every venture in online learning are really the learners, that's what it's all about."

Maren Deepwell, Chief Executive of the Association for Learning Technology

Watch this below:

Speakers:

e Josie Fraser, Head of Digital Policy at The National Lottery Heritage Fund
e Maren Deepwell, Chief Executive at the Association of Learning Technology
e Harriet Hall, Campaigns Project Manager at The National Lottery Heritage Fund

Guide
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Introduction

Online learning provides opportunities to make heritage education accessible to people from all walks of life. It can
include:

e free digital courses that anyone can join, sometimes called Massive Open Online Courses or MOOCS
structured activities aimed at groups of learners such as schoolchildren

community learning and engagement, which might involve collaborative practice or ‘crowdsourcing’ resources
self-paced online learning materials

virtual tours and exhibitions

¢ blogging and social media activities, including digital storytelling and quizzes

You don't need specialist expertise and expensive applications to create effective learning experiences. This
guide provides examples of ways many commonly used technologies can be used to support online learning.
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Understanding your learners

Put your learners at the heart of the process from the outset. This will enable you to design more effective, fit-for-
purpose learning resources and opportunities that encourage participation and engagement with heritage.

For example, consider how you will provide ways for learners to share their own ideas or opinions and how you will
support collaboration and group work.

Questions to consider:

e Do you have a specific number of participants in mind, for example, individual learners or groups? Or are you
aiming to provide resources and activities for as many people as possible?

e What is your expectation of your learners’ digital skills level, such as their ability to use online tools and resources
for learning?

e How will people learn from your resource or activity online? Will they learn together at a specific time
(synchronous learning) or at their own pace (asynchronous learning)?

e Are your learners in an indoor setting designed for learning, like meeting rooms, classrooms or computer labs, or
in indoor or outside spaces that are open to the public? At the moment, it's likely many people will be at home.

e What kind of devices are your learners likely to have access to (for example, mobile phones, tablets or desktop
computers), and how often? Do they have good network connectivity?

Additional resources

The Enhance Digital Teaching Platform from the Education & Training Foundation provides bite-sized information on
understanding learners’ needs including digital context and accessibility.

The free Blended Learning Essentials course from the University of Leeds and the Institute of Education provides a
clear introduction and many practical tips on using digital tools.

Building a taxonomy for digital learning published by the UK’s Quality Assurance Agency includes a useful section on
the digital learner experience.

These slides from the UFI VocTech Trust introduce beginners to the basics of how to design for virtual learners. You
can also view the recording of the accompanying webinar, along with others focusing on getting started with online

learning.

The Open University’s free course, Take your teaching online, introduces concepts and tools that can help you
understand how to teach and learn online.
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Key concepts in online learning

“Pedagogy” is the method and practice of teaching in general, both online and in physical spaces. There are many
different kinds of pedagogy. We can make our practice more effective by considering what the best methods for
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teaching might be for the people we are supporting.

Some of the key pedagogical approaches you could use for online learning include:

e Collaborative learning — a form of active learning that prompts learners to explain their ideas or their work and
communicate with others, encouraging them to reflect and learn from each other.

e Constructivism — a form of collaborative online learning at scale. It is often the dominant approach in online
courses with large numbers of learners. Constructivist learning emphasises the social construction of knowledge
and really focuses on the learner, for example learning through dialogue with other learners and the teacher.

It often places importance on the context of learning and encouraging collaboration.

e Narrative-based learning — this model can help make subjects more memorable by providing a structured
learning experience in a familiar, story-based format. This helps contextualise learning and makes the content
more engaging. The focus of the narrative is a problem that must be solved.

e Resource-based learning — a flexible structure where the learner can use a wide range of resources to develop
their understanding according to their own needs. This approach helps expose learners to different perspectives
and engagement with technology. It also promotes active learning.

e Problem-based learning — a learner-centred approach which turns the conventional teaching process on its
head, supporting learning through the experience of solving an open-ended problem. This helps participants to
develop problem-solving skills, collaborate and actively engage in their own learning.

e Situated learning — this model aims to involve learners in realistic problem-solving situations while providing
guidance. An active, contextualised approach to learning.
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Digital inclusion, data protection and safeguarding learners online

Digital inclusion

Inclusion is key when designing online learning.

The National Lottery Heritage Fund's Accessibility Online guide [published in summer 2020] helps organisations
understand their legal obligations and create accessible digital materials.

The Disability Collaborative Network for Museums' Digital Inclusion: Standards resource list provides practical help for
ensuring your online learning content is accessible.

GDPR

Page 91


https://www.musedcn.org.uk/2020/05/11/digital-inclusion-standards/

General Data Protection Regulation (GDPR) is the legal framework that sets guidelines for the collection and processing
of personal information from individuals.

In line with these obligations it is important to consider what personal information you will collect from your participants.
You must also consider how you will securely store and dispose of this information.

The National Lottery Heritage Fund's Digital guide: online privacy and security helps organisations to manage data in
line with their legal obligations.

The Information Commissioner's Office has GDPR FAQS for charities and businesses.

Keeping children and young people safe online

NSPCC Learning provides Safeguarding Standards and a checklist that any organisation can use.

The National Lottery Heritage Fund's Digital guide: working with children and young people online helps organisations
understand online safeguarding practice.
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Modes, formats and delivery

There are many different modes and formats of delivering online learning. These can be combined to create innovative
and engaging learning activities and experiences.

Think about:

e Where learning takes place. Synchronous learning takes place in real time, with all learners working together.
Asynchronous learning takes place over an extended period of time, with learners working at their own pace.

e Where learning takes place. Face-to-face learners are located in the same physical space (for example, a
classroom or resource centre). Distance learners work remotely from each other in different locations (for
example, from home).

e How learning is structured. Guided learning is led by a tutor, or follows a set path. Autonomous learning is
where people work on their own, or choose their own path through learning activities.

e How learning engages the learners. Interactive learners actively engage with the learning activity or content, for
example through quizzes and simulations. Didactic teaching provides content for learners to listen to, view or
read.

e If learning is formally recognised. Formal learning is designed to support learners in gaining formal

qualifications. Informal learning, which may be self-directed, is undertaken for personal reason or benefit and may
include learning from experience.
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e How learning is designed. Personalised learning is tailored to individual learners. Generic learning is designed
for a broad group of learners.

From bite-sized microlearning content such as short videos or animations, to longer courses that may lead to formal
accreditation, the time required to complete the learning experience is important to consider.

Commonly, you might design learning in one of these formats:

e Learning resources. These are individual resources that cover a single topic, for example, a video, a puzzle or a
worksheet. Individual resources may be used on their own or as part of a module.

e Modules. These are self-contained units of learning that focus on a specific topic. They usually include narrative
text, resources and activities for learners to complete.

e Courses. Courses contain multiple modules of learning combined together, for example into online courses or
courses that form part of a school or university's curriculum.

Additional resources

You can see some example learning resources created by the Cambridge University Press shared on the quiz platform
Kahoot!

This course from the National Maritime Museum, Greenwich, is an example of a course that is created in partnership
with a commercial digital education platform. Popular platforms in the UK include FutureLearn, EdX and Coursera.
These platforms host free Massive Open Online Courses, also referred to as MOOCSs, created by partner organisations
including universities, museums and other public heritage bodies. Museum Next has also compiled a list of MOOCs
created by museums.
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Content licencing

Think about how you will licence your materials. The National Lottery Heritage Fund requires the materials it funds to be
openly licenced. Open licences ensure that your learning resources can be used and reused as widely as possible,
enabling them to benefit as many people as possible.

Creative Commons provides a range of introductory materials to help people understand how open licences work,
including this guide to the different types of Creative Commons licence.

UK Copyright Literacy provides practical resources and help for using copyright for learning. This includes free chapters
from Copyright & E-learning: A guide for practitioners by Jane Secker and Chris Morrison on:

e e-learning and copyright: background
¢ using digital media: video, images, sound and software
e copyright education and training
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The University of Edinburgh has compiled a useful guide to Where to find Open Educational Resources that can be
used to create openly licenced learning resources and activities.
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Building learning communities

One of the best ways to engage learners online is to build a shared sense of community.

Learning communities are groups or networks that connect people through learning activities and interests, helping
them to work together towards a common goal. Commonly used social media platforms (such as Facebook, Twitter and
Instagram), and formats (including webinars, blogging and podcasts) can be used to support learning communities.

e Whose Knowledge is a worldwide project that works to centre the knowledge of marginalised communities online.
It provides a resource series including this guide to building community knowledge.

Social documents

Shared or ‘social’ documents are a key tool for facilitating asynchronous collaborative learning online.

Microsoft Teams and Google Docs are tools that enable you to create and share learning resources and activities online
so that they can be accessed from anywhere, and used and contributed to by multiple learners.

Dropbox is another free service that lets you bring your photos, documents and videos anywhere and share them easily.
The Dropbox screencast and the Dropbox in Plain English video demonstrate how this works.

Blogs for learning

A blog is a website where content is regularly updated by one or more authors. Entries are generally short and informal
and may include text, links, images, video and other media. Blog posts can be amplified by sharing them on social
media platforms where they can reach a wide audience. Many heritage organisations already use blogs to engage with
the public. Popular free blogging platforms include Wordpress, Blogger and Medium.

As an informal medium of communication, blog posts are an accessible way for learners to engage with heritage
organisations. Whales in Wales from Sea Trust in Pembrokeshire is a great example of engaging audiences of all ages
in informal learning. The project explores the work of the trust, sharing updates on wildlife sightings, scientific data and
learning resources.

Posting regular blogposts on different subjects, or highlights from your collections, enables learners to explore new
topics and develop new interests. Blogs can also be used to bring a range of voices to your learners, for example
curators and heritage professionals sharing their knowledge and experience, or by sharing voices from the past.

For example:

e Stories of Scotland podcast explores some of the forgotten or misrepresented events in Scottish history. A blog is
used to share information about the latest episodes and bonus content.
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e Untold Lives is a blog from the British Library that shares overlooked and forgotten lives and stories from around
the world in order to inspire new learning and research. The blog contains links to information and other online
resources.

Social media and hashtags

Social media platforms such as Facebook, Instagram, Twitter and Pinterest can be useful tools for facilitating learning
online. Explore this guide to getting started with social media for learning by Dr Sue Beckingham.

A hashtag, introduced by the number sign or hash symbol, #, is a metadata tag used on social networks such as Twitter
and other microblogging services.

e For example, the hashtag #MuseumsUnlocked is a project started during the coronavirus (COVID-19) lockdown.
It was originally created by @ProfDanHicks and encourages museums, archives and heritage organisations to
share images and artefacts on Twitter, enabling the public to explore collections and interact with curators. This
allows museums and archives to share their knowledge and encouraged the public to engage with heritage at a
time when they were unable to visit physical spaces.

Before getting started, check if your organisation has an existing social media policy. If one doesn’t exist or cover your
planned use of social media it might be worth considering developing one. The National Education Union provides a
Social Media Model Policy for Schools, which includes a useful checklist.

Podcasts and video

Podcasts and video help learners to engage with your content asynchronously.

Distributing this type of content on platforms such as YouTube, Vimeo, Apple Podcasts and Spotify, or on social media,
are also effective ways to make the public aware of your content and collections.

e For example, the National Museums Scotland Panjab Connections project included the production and sharing of
several films on YouTube.

Podcasts

Digital audio shared as podcasts are a quick way to create and share content. They can be recorded using equipment
you already have access to like desktop/laptop computers and mobile phones.

e Creative Boom offers a step-by-step beginner's guide on how to start a podcast.

e Hannah Hethmon of Better Lemon Creative Audio provides a useful how-to guide: Super Quick DIY Podcasting
for Museums & Other Nonprofits Closed by COVID-19.

e This two-week online course from FutureLearn teaches you how to plan, write and publish your own stories in
podcast form.

Video

e Discover how to combine the functionality of Zoom with the benefits of YouTube in this PDF guide produced by
the Arts Council and Digital Culture Network. See more Arts Council / Digital Culture Network resources.
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e Learn how to make video content using a smartphone with a guide on hardware, software and distribution by the
Arts Council and Digital Culture Network. See more Arts Council / Digital Culture Network resources.

Conference platforms and live streaming

Communicating via video is an important element of synchronous learning — for example, learners working together in
real time.

Free online conferencing platforms such as Skype, Zoom or Google Meets support real-time video, audio, chat
conversations and content sharing.

Video communication can also be useful for researchers and learning development. For example, Towards a National
Collection from the Arts and Humanities Research Council switched from face-to-face workshops to using Zoom calls as
a result of the coronavirus (COVID-19) lockdown. This allowed partnerships and projects to find potential collaborators.

"We got great feedback from participants who enjoyed the rapid and fun nature of this approach to networking. In just
seven minutes you cut straight to the essential priorities of each partner, allowing quick and helpful decisions on future
working."

Rebecca Bailey, Towards a National Collection Programme Director
Additional resources

The Digital Heritage Lab is a digital skills development programme for small and medium-sized heritage organisations in
the UK. Supported by The National Lottery Heritage Fund, it provides opportunities for users to learn more about
general skills in developing digital materials.
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Creating learning content

Online tools can help you find, create and share resources and engaging learning content. Here are some popular tools:
Visual content

For visual content such as photos, collages or animations for social media advent calendars, “picture a day”, colouring
books, etc

e Flipgrid is a free video-based platform for learning which enables you to record, share and interact with short
videos.

e Flickr is an image and video hosting site where users can upload and share.

e Biteable is a free online tool that enables users to create video content quickly and easily using templates and
images.

e Wakelet is a free content and curation tool that can create digital stories and newsletters and organise content
from across the web.
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Quizzes and polls

e Mentimeter enables you to run live polls and Q&A sessions.

e Kahoot! is a game-based learning platform used to generate multiple-choice quizzes. Kahoot! uses social
learning where learners can compete against each other to answer questions, gaining extra points for quick
correct answers.

e Poll Everywhere is an audience response system that enables learners to use mobile and web-enabled devices
to respond to teacher-generated questions. These include open-ended and multiple-choice questions.

Presentations, ebooks and pinboards

e Padlet is a collaborative tool which creates online noticeboards, documents and webpages.

e BookCreator is an online platform for creating online learning resources and books.

e Preziis a cloud-based presentation software. Users can collaboratively develop presentations.

e Microsoft Sway enables users to create visual presentations, documents and other communication content.

e Zeetings is a web browser-based presentation tool that can incorporate live dynamic content such as polls,
voting, surveys and activity walls.

Video content

e YouTube is a video-sharing site where you can upload, share and view videos.

e VVimeo is another video sharing site. It restricts content uploads to only those created by the user.

TikTok allows users to create short music and lip-sync videos of three to 15 seconds and short looping videos of
three to 60 seconds.

Facebook Live is an app within Facebook that allows users to instantly stream live video.

Periscope is a live video streaming app owned by Twitter.

Audio content

e Anchor.fm is a free iPhone app that makes it easy to broadcast short audio clips to a global audience in seconds.
Your listeners can talk back, sparking instant group discussions.

e AudioBoom is a public sharing audio platform. Free accounts can record up to 10 minutes per clip. You can share
your clips with Twitter and Facebook.

e SoundCloud is a very popular podcasting platform. You can customise the colour of your audio player.

Good sites and services will provide user guides — be aware they can get updated quite frequently.
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Evaluating your learning content

Evaluating the learning activities, resources and courses you have created will help you understand how effective they
have been and how to improve them in future.

Start by thinking about what information you will need to collect, and how you will gather and analyse it.
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e What do you need to know? For example, you can use polling tools like Mentimeter or Poll Everywhere to find
out how learners rated the learning experience and if this differed depending on circumstances or demographics.

e What tools can you use to gather the information you need? For example, an online survey using tools like
SurveyMonkey or SmartSurvey.

Additional resources

23 Things is a useful free self-directed course that introduces 23 digital tools for a variety of uses. You can also read a
case study outlining how 23 Things was used for professional development.

Members of the Association for Learning Technology have also shared reviews of commonly used technologies and
case studies.
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Contribute to open knowledge initiatives

When resources are limited, you can create more engagement and impact by linking learning activities to existing
initiatives such as open competitions, edit-a-thons or data visualisation projects.

Wiki Loves Monuments

Wiki Loves Monuments is an annual international photography competition which takes place in September. The
competition brings together amateur and professional photographers to capture images of monuments and listed sites
across the UK. It provides a great opportunity to learn about local sites, buildings and objects, and also share them with
a global audience. Uploaded images are shared under an open licence via Wikimedia Commons.

WikiData

WikiData is a free and open knowledge database that can be read and edited by both humans and machines. Projects
can upload structured data, which can then be used in learning resources. Using WikiData helps people to explore data
in a visual and engaging way.

e The University of Edinburgh's WitchFinder General Project makes use of WikiData to create an accessible
interactive map using the Scottish Witchcraft Database.

Edit-a-thons

An edit-a-thon (sometimes written as “editathon”) is an event where people can learn to edit Wikipedia or add content to
other open knowledge projects (like Wikidata and Wikimedia Commons).

Sessions typically focus on improving and adding to knowledge on a specific topic or type of content. Wikimedia UK
supports heritage organisations of all sizes. It can help projects understand and get started on working with Wikipedia
and the other Wikimedia open knowledge projects.
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e The Dumfries Stonecarving Project took a blended approach to learning with the aim of promoting the rich
stonecarving heritage of the area. It included practical taster sessions, summer schools with local young people,
an exhibition, workshops and stone-carving quests with photography groups to record examples of this heritage.
Volunteers also took part in Wikipedia Edit-A-Thons for the project, where they learned how to add photographs
and information to Wikipedia. By using Wikimedia Commons and Wikipedia, the project is able to share Dumfries’
stone-carving traditions with a global audience, while volunteers learn about their rich local heritage and gain
digital skills.

e \Women in Red is a global group of editors of all gendersfocused on improving content systemic bias in the wiki
movement. Their project page includes essays and resources as well as ideas and outreach activities.

Additional resources

Wikimedia provides a guide on how to run an edit-a-thon and also practical help on edit-a-thons.
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Exploring online heritage learning projects

You can combine the approaches introduced in this guide to create innovative learning activities.

The Virtual Museum by the Irish Linen Centre & Lisburn Museum

The Virtual Museum was created while the museum was closed during the coronavirus (COVID-19) pandemic. It
provides a wealth of educational opportunities including virtual tours and free teaching resources for all ages, including
schoolchildren.

The Virtual Museum uses a range of social media and online tools to engage learners including worksheets, virtual
jigsaw puzzles, craft activities and tours.

"The lockdown challenge for Lisburn Museum was to transfer its participatory practice to the
virtual world, concentrating on a wellbeing agenda. Our ethos is person centred, building on
interactions with real people, real objects in a museum context. We met this challenge by
offering interactive museum services, especially the Covid 19 and Me project online. The virtual
museum will continue to be developed with schools and the communities we serve."

Alderman Michael Henderson MBE, Lisburn & Castlereagh City Council
Digital river by 900 Voices of the Nene Valley

Learning project 900 Voices of the Nene Valley has created a digital river.

This is a great example of audio and video learning content that enables learners to explore heritage stories from
people along the Nene Valley. This project invites contributions to help grow the digital river, providing opportunities for
learners to collaborate and engage in a dialogue.
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Augmented and Virtual Reality

Learning projects and virtual museums can also be created through the use of Augmented Reality (AR) and Virtual
Reality (VR).

e AR superimposes a computer-generated image on a learner’s view of the real world or object.
¢ VR allows learners to interact with a computer-generated simulation.

Creating these kinds of learning projects requires careful planning, and for most heritage organisations will involve
working with external contractors and hiring in specialist skills and equipment.

e The Sikh Museum Initiative has created an exciting project bringing to life Sikh artefacts and relics, including
swords and jewellery, through 3D technologies,

e Historic Environment Scotland has created a 3D model of Edinburgh Castle which gives the virtual visitor an
immersive digital tour of the Castle and a rare opportunity to explore hidden parts of this iconic site.

Additional resources

The Enhance Digital Teaching Platform from the Education & Training Foundation provides helpful starting points for
using Augmented Reality and Virtual Reality in a learning context.

The Museum as a Site and Source for Learning is a free online course from the University of Glasgow that includes
designing a virtual exhibition.

Expand All accordions

Sharing this guide

This work is shared under a Creative Commons Attribution 4.0 (CC BY 4.0) License. Please attribute as "Digital Skills
for Heritage: Getting started with online learning (2020) by the Association for Learning Technology for The National
Lottery Heritage Fund, licensed under CC BY 40".
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Digital Skills for Heritage

The coronavirus (COVID-19) pandemic has made the need for organisations to understand and make use of digital
more pressing than ever.

We are working with our partners to better meet the new and emerging needs of the heritage sector. We also want to
help organisations develop the skills that will build their resilience long term.
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Gweithio'n ddiogel ar-lein gyda phlant a phobl ifanc

See all updates
Mae Cronfa Dreftadaeth y Loteri Genedlaethol wedi comisiynu cyfres newydd o ganllawiau i gefnogi sefydliadau
treftadaeth sy'n symud i fyd ar-lein.

Atodiad Maint
PDF 276.59 KB
Gweld Working with children and young people online as PDF(276.59 KB)
PDF 260.5 KB

Gweld Working with children and young people online — Welsh language as PDF(260.5 KB)

Mae argyfwng coronafeirws (COVID-19) wedi ysgogi llawer o sefydliadau treftadaeth i fynd ar-lein, rhai am y tro cyntaf.
Yn ystod haf 2020, byddwn yn rhyddhau cyfres newydd o ganllawiau digidol i'w cefnogi.

Rydym wedi dewis y canllaw pynciau mewn ymateb i'r hyn sy'n dod o’'n harolwg Agweddau Digidol a Sgiliau ar gyfer
Treftadaeth (DASH).

Defnyddiwch y dolenni ar y dudalen yma i lawrlwytho'r canllawiau, ac i ymuno a'n cylchlythyr i gael gwybod pryd mae
unrhyw ganllawiau'r dyfodol ar gael.

Canllawiau Digidol
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